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1. Servicebeschreibung

Die Bedrohung durch DDoS Attacken hat sich in den letzten Jahren auf eine breitere Palette von Bran-
chen, Unternehmensgréssen und Infrastrukturen erweitert. Niemand ist mehr immun. Aufgrund der
Verfugbarkeit von preiswerten Bot-Netzen und reflektierenden Angriffstechniken gibt es mittlerweile
wenig Unterschied zwischen der Industrie und der Grosse und Umfang des Angriffs. Green Datac enter
AG (GDC) hietet zuverlassigen Schutz gegen diese lastigen Angriffe.

Mit DDoS Guard erhalten Sie eine automatisierte Abwehrldsung zum Schutz lhrer Netzwerke. DDoS
Guard schutzt Ihre Infrastruktur gegen volumetrische Attacken bis zu 3.5 Thit/s. Geschutzt sind alle
Services bis OSI Layer 4. GDC bietet den Schutz in den Varianten DDoS Guard und DDoS Guard ba-
sic an. Die Optionen ,Protection on Demand® und ,Always On“ DDoS Schutz sind auf Anfrage erhalt-
lich und unterliegt nicht dieser Service Description. Eine ndhere Beschreibung zu diesen Optionen be-
findet sich in Kapitel 1.5.

Router Backbone Router
mit Flow Control Kundennetzwerk

Internet
|hre Server

Center

Normaler Modus — Datenstrom wird tUberwacht

Attacken werden von DDoS Guard automatisch erkannt (Detection) und an unser Scrubbing Center
umgeleitet (Diversion-Initiation). Im Scrubbing Center wird der Datenstrom gefiltert (Mitigation) und
sauber Uber ein NVGRE Tunnel an das Kundennetzwerk weiter geleitet. Weiter wird der Kunde zeitnah
durch den GDC Helpdesk kontaktiert und das weitere Vorgehen koordiniert.

Router Backbone Router
mit Flow Control Kundennetzwerk

Internet
|lhre Server

Center

Unter Attacke — Datenstrom wird gefiltert

Product Management 17.12.2017 3/27
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Es ist nicht relevant, wie lange eine DDoS Attacke dauert. Nach jedem Angriff bleibt der Datenstrom
Uber mehrere Stunden im Scrubbing Center. Ein kurzfristig wiederholter Angriff bleibt somit wirkungs-
los. Der Datenstrom wird erst nach der Abkihlungsphase und nach Absprache mit dem Kunden wieder
in den normalen Betrieb tibergeben. Dabei werden folgende Bedingungen berlcksichtigt:

e Das Scrubbing Center stellt in einem I&dngeren Zeitraum von ungefahr 48 Stunden keinen Fluss
von bdsartigen Datenpaketen mehr fest (Cooling Down).

- Somit ist auch ein Angriff in mehreren Wellen erfolglos und lhre Geschéftstatigkeit wird we-
niger beeintrachtigt

¢ Die Umstellung in den Normalbetrieb wird in der Nacht oder an den vom Kunden definierten
Randzeiten durchgefuhrt (Coordination Diversion Rollback nur bei DDoS Guard).

- Kurze Unterbriiche bei der Riicklenkung des Datenstroms vom Scrubbing Center zum Nor-
malbetrieb sind aufgrund des BGB Protokolls leider nicht ganzlich aus zu schliessen. Mit einer
koordinierten Umstellung in den Normalbetrieb wird diesem Umstand Rechnung getragen
(Diversion-Rollback nur bei DDoS Guard).

Product Management 17.12.2017 4127
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1.1 Genereller Ablauf DDoS Mitigation

Flow Control Scrubbing Center 7/24 Helpdesk Kommentar / KPIs
el
°
v
s3]
5 Daten Monitoring
©
13 on Layer 4
Zo l
Bl Zeit bis zur Entdeckung:
i sofort
. ’ . Diversior : Zeit bis Datenverkehr umgeleitet ist:
S \itiatior 1 Minute
8
b3 v
§ Zeit um Kunde zu Benachrichtigen: |:|
o Notificatior SMS/Email — 3 Minuten
Telefon —30 Minuten
Start Gegenmassnahmen:
UDP / ICMP floods — 5 Minuten
SYN Floods — 5 Minuten
TCP Flag Abuses — 5 Minuten
DNS Reflection — 10 Minuten
DNS Flood Attack — 10 Minuten
N - «Abkiihlung» - Cool Down
o ungefdhr 48 Stunden
<
k; !
< Joordination Riicknahme Datenumleitung I:I
a Iversior auf Kundenverlangen aber nicht spater
[a] Rollback .
5 pack als 48 stunden nach Begin der Attacke.
§ Diese Riicknahme bedingt eine Abschaltung
= Bisrsisi der Internetverbindung fiir ca. 3 Minuten und
Rolback | | ' sollte daher ausserhalb der Arbeitszeiten geplant
werden.
Qo
k]
°
s3]
< ow Traffic Monitoring
£ ntre auf Layer 4
P4

Zeitlicher Ablauf Mitigation einer DDoS Attacke

* Die Benachrichtigung des Kunden Uber der laufenden Angriff und die koordinierte Riickschaltung auf
den Normalbetrieb erfolgt nur bei DDoS Guard, nicht aber bei DDoS Guard basic.

Product Management 17.12.2017 5127
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1.2 Aufbaukomponenten

DDoS Guard besteht aus den folgenden Komponenten:

e Flow Collector

Empfangt die Flowdaten von allen Peering Points und fihrt die Angriffserkennung durch. Wird
eine Attacke erkannt, wird der Datenverkehr des betroffenen Segments via BGP Rerouting
zum Scrubbing Center gefuhrt.

e Scrubbing Center

Filtert zu einem Angriff gehérende Daten aus dem Stream und leiten den gesauberten Daten-
strom zur Kundeninfrastruktur weiter.

e 365 x 24 Helpdesk (nicht bei DDoS Guard basic)

Uberwachungs- und Koordination Stelle. Im Falle einer Mitigation nimmt der 7/24 Helpdesk mit
den vereinbarten Eskalationspunkten des Kunden Kontakt auf und stimmt das weitere Vorge-
hen ab. Dabei werden folgende Punkte mit den betroffenen Stellen tberprift:

o

e}

Grund der Mitigation
Zeitliche Dimension der Attacke (Start, tatsachliche Dauer, etc.)
Bestimmung des Schweregrads

Abwagung bzw. Koordination zusatzlicher Massnahmen falls notwendig

1.3 Produktverfugbarkeit

DDoS Guard kann als Schutz vor DDoS Angriffen fur folgende GDC oder Datacenter Connectivity Ser-
vices eingesetzt werden:

1.3.1 Dedicated Access (Standard, Extended, Premium

CPE Router 1 CPE Router 2 Die Detection sowie die Mitigation wird im

- -
PoP 1 green.ch PoP 2 green.ch

DDoS Guard schiitzt zuverlassig und au-
tomatisiert die Kundeninfrastruktur hinter
den dedizierten Leitungen.

Backbone von GDC abwickelt. Im Netz-
werk des Kunden werden fiir diese Pro-
zesse keine Ressourcen beansprucht.

Product Management 17.12.2017 6/27
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1.3.2 Datacenter und Virtual Datacenter Access

/ \ Mit Datacenter Access erhalten Sie als

Datacenter-Kunde einen hochverfiigbaren
Zugang ins Internet. lhre Anbindung erfolgt
an einem zentralen schweizerischen Inter-
netknotenpunkt.

Kunden Rack
Virtual 2N

DDoS Guard schitzt den Anschluss lhres
1 B Kundenracks (ob virtuell oder physisch) und
JE erhoht die Verfugbarkeit Ihrer IT Infrastruk-
& £ |

oP DC green.ch

1.4 Service Aufbau

Neben DDoS Guard bietet GDC auch Schutz fur Kunden mit kleineren Netzwerksegmenten an. DDoS
Guard basic ist noch etwas einfacher aufgebaut und teilt den im Angriffsfall umgeschalteten Adressbe-
reich mit anderen Kunden.

1.4.1 DDoS Guard

Die zu schiitzenden Objekte werden mit fixen IP Adressen aus einem vordefinierten Range ausgestat-
tet. Sollte bereits ein IPv4 /24 Netzwerk (256 Adressen) auf Kundenseite vorhanden sein, kann dies
fur DDoS Guard verwendet werden.

Fur kleinere Netzwerke miissen die IP Vorgaben von GDC akzeptiert werden. Wird der DDoS Guard
Service aufgehoben, verfallen die zugehdrigen IP Adressen. Der IP Change ist fiir alle Netze zwin-
gend. Ausgenommen von dieser Regelung sind unabhéngige /24 IPv4 Netzwerke (Pl Networks).

1.4.2 DDoS Guard basic

DDoS Guard basic beinhaltet ein von GDC definiertes und zugeteilten /28 IPv4 Segment (16 Adres-
sen).

Es ist Teil eines mit anderen Kunden gemeinsam genutzten /24 Netzwerks.

Die Umschaltung auf das Scrubbing Center bei Angriff erfolgt immer fir das ganze /24 Netzwerk —
also auch fur alle Mitbenutzer. Die die Kontaktaufnahme bei Angriff entféllt und die Riickschaltung
wird nach abebben des Angriffs ohne Ricksprache mit den Kunden in den friithen Morgenstunden aus-
gefuhrt.

Product Management 17.12.2017 7127
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1.4.3 Vergleich DDoS Guard und DDoS Guard basic

Eigenschaft

DDoS Guard

DDoS Guard basic

geschutztes Netzwerk Segment

eigenes /24 Segment (256 Ad-
ressen), oder vorhandenes /24
Pl- Segment

/28 Segment innerhalb eines ge-
meinsam genutzten /24 Segment
inbegriffen

grossere Adressbereiche

optional weitere /24 Segmente o-
der grosser

optional grossere Bereiche bis
maximal /26 (64 Adressen)

Service Desk

365 x 24

Mo bis Fr 06:00 bis 22:00 Uhr

Notifizierung bei Angriff Telefonisch und per Mail keine

Rickschaltung nach Angriff Koordiniert mit Kunde Automatisch, in den friihen Mor-
genstunden

DDoS Dashboard ja nein

1.5 Optionen fiur DDoS Guard

Beide Optionen sind exklusive fir DDoS Guard Kunden erhéltlich

1.5.1 DDoS Guard - Protection on Demand
Bei ,Protection on Demand” bestimmt der Kunde, wann die Mitigation eines Angriffs beginnen soll. Der
Kunde ist in der Verantwortung den Angriff zu bemerken und bei seinem Provider zu eskalieren. Es
finden keine automatisierten Prozesse statt.

1.5.2 DDoS Guard - Always On

Mit dieser Variante wird der Datenstrom dauerhaft durch das Scrubbing Center geleitet. Angriffe wer-
den sofort erkannt und es geht keine Zeit fur die Detection und Diversion-Initiation verloren. Weiter

muss auch kein Aufwand bezuglich der Ruckfuhrung des Datenstroms in den Normalbetrieb betrieben
werden. Die dauerhafte Ressourcenbindung fir die Mitigation schléagt sich in den Kosten fiir den Ser-

vice nieder.

Product Management
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1.6 Management und Controlling Portale

1.6.1 DDoS Guard Customer Dashboard
Das DDoS Guard Customer Dashboard gibt dem Kunden die Méglichkeit, seine geschitzten Connecti-

vity Services zu Giberwachen. Neben einem Summary Report werden unter anderem auch die Alarme
Uberwacht und protokolliert.

green.ch

- - 2 20 18:
Administration Help Wed 23 Aug 2017 09:18:13 UTC

Logged in as: {Log Out)
Customer Dashboard

Summary Markets Alerts  More Reports

~
DETAILS  periog: Today - Units: bps ~ g Update

bps Customer ' ¥ Tra_fﬂc Aug 2017
i
150 M \. f
|\ \ I ‘IU \ | llwI : \l |‘ ,-1|
.| . i \
100 M I|I f f\,'w\.lu \“ I‘\/ ‘.' '“ LR \I I I"'
| ,,u\ i | M .'.~| W Wiy A 'Ifn .u W | I L,.\
||'|,”v,\| ll'/\hy'ﬁlll |u'|' VW Vi |‘ '.'|I,\' ."\\ -/Vu 3 i | _afipy l/‘.. fll’N“;'.‘i ]
| ) A VWA
o ! III“'W N "\'"WWW‘” »‘W A liﬁ\"'\' ! 'M
on 1p00  1Eo  1zes  I300 1400 500 Jgan  1Fos  lges 1§00 ppan 2500 2200 2300 | o zen 30 400 500 goo Fen  pan o goo
Wed 23
—In out — Dropped
Current traffic: ‘DSL_Customers_|IPV6" share of network offnet traffic: Maximum: Average traffic: 95th Percentile: Ongoing alerts:
76.9 Mbps 0.000% 219.4 Mbps 82.2 Mbps 148.7 Mbps 0
Top Applications Top Peers Top Fingerprints
hitp el 5519 Mbps Swiss-IX e N 2620 Mbps No items available.
ssl [ 21.64 Mbps Init7 (Upstream)  .—" 2612 Mbps.
58f NAAA NS 39.79 Kbps AMSIX —T 2612 Mbps.
other TCP A 12.27 Kbps Cogent (Upstr... A s 221 Mbps
other UDP ,,,,,,A\.\_,_v 2.85 Kbps Leveld (Upstre.. F. T07.18 Kbps
5 View all = View all
Top Cities Top TCP Ports Top UDP Ports
No items available www-http e — 55.19 Mbps hitps N 2.85 Kbps
https. A 21.53 Mbps domain  we gt 2.75 Kbps
ssh AN 39.79 Kbps 53169 f 0.00 bps
imaps ;’|, o . 39.55 Kbps 54733 P 0.00 bps
8333 I 0.00 bps 60406 1 0.00 bps
EV\ewaH E\Hewa\l

Page generation took 0.85 seconds (Details)

Ansicht DDoS Guard Customer Dashboard

Um detaillierte Information tber den Traffic einzusehen, stehen dem Kunden folgende Detail Reports
zur Verflgung:

Product Management 17.12.2017 9/27
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BGB Traffic Information

2454 psNs (ANl

This report shows in and out data for a selected
customer, broken down by aggregate ASMNs (origin
and transit). Select which customer's data is
displayed from the Customer drop-down menu.

4% ASNs (Peer)

This report shows in and out data for a selected

customer, broken down by transit ASNs. Select which

customer's data is displayed from the Customer
drop-down menu.

Geographic Information

My |

— Cities

This report shows traffic in and out of a selected
customer broken down by the backbone city of origin.

IP Information

&% icmp

This report shows the traffic flowing into and out of a
given customer, broken down by pairings of ICMP
types and ICMP codes.

% TCP Applications

This report displays the traffic going in and out of a
selected customer for the top TCP applications
observed, broken down by application port.

IPv6

ﬁ‘%"' IPv4 vs. IPv6 Comparison

This report provides a comparison for customer
managed objects of the total IPv4 traffic versus total
traffic IPvE traffic. Tunneled IPvE traffic is counted only
in the IPvE summary.

Network Resources

% Peers

This report shows the trafficflowing into and out of a
customer, broken down by each peer that you have
defined.

ﬁ‘%"' Traffic Through Network
Boundary Interfaces

This report shows the customer traffic flowing into and
out of your network, broken down by network boundary
interface.

Security

Product Management
moving. forward.

4% ASNs (NULL)

This report shows in and out data for a selected
customer for locally sourced or destined traffic based
upon iBGP-only traffic. Select which customer's data
is displayed from the Customer drop-down menu.

— NextHop

This report shows source and destination traffic data
for a selected customer, broken down by nexthop. You
can select which customer's data is displayed from

&%) psNs (Origin)

This report shows in and out data for a selected
customer, broken down by origin ASNs. Selectwhich
customer's data is displayed from the Customer
drop-down menu.

the Customer drop-down menu.

% Countries

This report shows traffic in and out of a selected
customer broken down by the external country of
origin.

4% packet Size

This report shows traffic flowing into and out of a
customer, sorted by packet size.

4% UpP Applications

This report displays the traffic going in and out of a
selected customer for the top UDP applications
observed, broken down by application port.

4% 7cp (IPv6) Applications

This report displays the native IPvE traffic going in and
out of a selected customer for the top TCP
applications observed, broken down by application
port.

% Routers

This report shows the in, out, and total traffic by router.

A | }

- Traffic with Other Customers
This report shows the in, out, and total traffic for each
other customer.

17.12.2017

™| }
% Regions
This report shows traffic in and out of a selected

customer broken down by the external geographic
region of origin.

%" Protocols

This report shows traffic flowing into and out of a given
customer, broken down by IP protocol.

4% UDP (IPv6) Applications

This report displays the native IPvE traffic going in and
out of a selected customer for the top UDP
applications observed, broken down by application
port.

ﬁ‘%"' Traffic Through Local Boundary
Interfaces

This report shows the in, out, and total traffic for each
interface.

A | }

- Traffic with Profiles

This report shows in, out, and total traffic by network
profile

10/ 27
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% Baselines

This reportvisualizes a customers profiled network
baseline over different timeframes.

Services and Applications

&% a1l Applications
This report shows the traffic flowing into and out of a
customer, broken down by application.

‘#&%" RTP Loss

This report shows the average percentage of RTP
(Realtime Transport Protocol) packet loss for a given
customer, based on senvices configured. The shaded
areas represent a single standard deviation from the
mean.

% Type of Service
This report report tracks the amount of traffic for each
type of senvice (TOS) seen for a selected customer.

Toptalkers

‘#&%" Top Talker Destinations

This report shows a traffic graph and a table of the
100 hosts external to a given customer that are
consuming the most bandwidth for that customer.

Transit

‘#&%" Remote AS

This report shows how much traffic passes in and out
of a selected customer and transits the customer
through each remote AS. Aremote AS is an AS on the
opposite side ofthe customer's network. For traffic N
to the selected customer, this corresponds to any
ASes in the BGP route matching the destination of the
traffic. For traffic OUT of the selected customer, it
corresponds to ASes in the BGP route matching the
source of the traffic.

‘#&%" Remote Origin AS

This report shows how much traffic passes in and out
of a selected customer and transits the customer
through each remote origin AS. A remote origin AS is
an origin AS on the opposite side ofthe customers
netwoark. For traffic IM to the selected customer, this
corresponds to the destination AS of the traffic. For
traffic OUT of the selected customer, it corresponds to
the source AS of the traffic.

Product Management
moving. forward.

‘#&%" Fingerprints

This report shows in and out data for a selected
customer, by fingerprint.

&% pscp

This report tracks the amount of traffic for each type of
senvice (TOS) seen for a selected customer as
specified by the DSCP (Differentiated Services Code
Point) interpretation of the TOS bits.

‘#&%" Services

This report shows trafficin and out for a given
customer for each service.

4% Type of Service (DTRM)

This report tracks the amount of traffic for each type of
senvice (TOS) seen for a specified customer as
specified by the four TOS bits (34,5, and 6) in the
eight bit TOS field for each packet.

‘#&%" Top Talkers

This report shows a comparison graph and table of
the peak traffic rate for the top 100 hosts matching a
specified customer.

‘%‘\%" Remote BGP Community

This report shows how much traffic passes in and out
of a selected customer through each BGP community
for a customer route. For traffic IN to the selected
customer, this corresponds to communities for the
BGP route matching the destination of the traffic (i.e.
the route used to forward traffic to the customer). For
traffic OUT of the selected customer, it corresponds to
communities for the BGP route matching the source
of the traffic.

17.12.2017

- IP Precedence

This report tracks the amount of traffic for each type of
senvice (TOS) precedence setting seen for the
selected customer. The precedence is represented by
three bits in the TCP header of a packet. The higher
the integer value of these bits, the more precedence
is given to that traffic.

‘#&%" TCP Loss

This report shows the average percentage of TCP
packet loss for a given customer, based on senvices
configured. The shaded areas represent a single
standard deviation from the mean.

‘%‘\%" Remote BGP Nexthop

This report shows how much transit traffic passes in
and out of a selected customer through each
customer-facing MextHop. For traffic IN to the selected
customer, this corresponds to the NextHop for the
BGP route matching the destination of the traffic (i.e.
that will be be used to forward the traffic to the
customer). For traffic OUT ofthe selected customer, it
corresponds to the NextHop for the BGP route
matching the source of the traffic (i.e. that the traffic
passed from the customer to the monitored network
over).

11727
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Andere
% Compare % Destination Analysis % Raw Flows
This report displays a graph and a data table showing  This report shows information about the destination of  This report shows the last 10 sampled flows through
the amount of in and out traffic per customer. This can  traffic coming OUT ofthe customer (i.e. IN to the the selected customer.
help you identify any network performance or network). The chart on the left displays the traffic and
connectivity issues. capacity per customer interface. The chart on the right
shows the top remote AS breakdown for the selected
interface.
2% source Analysis aag Summary
This report shows information about the source of This report displays traffic for a selected customer
traffic coming OUT of the customer (i.e. IN to the classified by traffic types: in, out, dropped, backbone,

netwoark). The chart on the left dizsplays the traffic and and the total traffic seen. The total category combines
capacity per customer interface. The chart on the right  all types mentioned.

shows the top source (origin) AS breakdown for the

selected interface.

Product Management 17.12.2017 12 /27
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2. Service Level Agreement

Das erfolgreiche Outsourcing von IT-Dienstleistungen erfordert eine transparente Definition der Kun-
den-Lieferanten-Beziehung. GDC und der Kunde werden die zu erbringenden Leistungsqualitaten
(nachfolgend ,Service Level“) und die vom Kunden zu erbringenden Pflichten im nachfolgenden Ser-
vice Level Agreement (,SLA") regeln.

2.1 Begriffsdefinitionen

Service Level, SL

festgelegte und messbare Kriterien fiir die Erbringung einer bestimmten
Leistungsqualitat durch GDC

Key Performance Indicators,
KPI

angestrebte aber nicht verpflichtende Servicemesswerte

Servicezeit

Die Servicezeit ist die Zeit, innerhalb derer die vertraglich vereinbarten
Leistungen erbracht werden.

Betriebszeit

Die Betriebszeit ist die Zeit, in der das System grundsatzlich zur Verfu-
gung steht. Die geplanten und angekiindigten Wartungsfenster sind
nicht Teil der Betriebszeit. Die Betriebszeit betragt minimal 8604 Stun-
den und berechnet sich wie folgt: 1 Jahr 24/7 = 8760 h — 156 h War-
tungsfenster. Bei redundanter Architektur werden die beiden redundan-
ten Geréte/Einrichtungen zu unterschiedlichen Zeitpunkten gewartet.

Verfugbarkeit

Verfluigbarkeit [%] = 100 * ((Betriebszeit - ungeplante Ausfalle innerhalb
der Betriebszeit) / vereinbarte Betriebszeit). Die vereinbarte Betriebszeit
enthalt nicht die Zeitfenster fur geplante Wartungsfenster).

Reaktionszeit

Die Reaktionszeit bestimmt die maximal in Anspruch genommene Zeit
zwischen dem Auftreten oder Meldung einer Stérung und dem Beginn
der Fehleranalyse.

GDC ist bestrebt, die angegebenen Reaktionszeiten einzuhalten und
Ausfélle sowie Fehler rasch zu beheben. Die Einhaltung der Reaktions-
zeit kann jedoch nicht in jedem Fall sichergestellt werden. Fristiber-
schreitungen fihren zu keiner Vertragsstrafe und keinen Schadenersatz-
ansprichen

Mean Time To Repair, MTTR

mittlere Zeit zur Durchfuhrung einer Reparatur bzw. der Wiederherstel-
lung des Betriebs.

Wartungsfenster

Fur die Zwecke dieses SLA sind “geplante Wartungen” nétig, um die
Services zu erbringen oder die Infrastruktur zu aktualisieren. Geplante
Wartungsfenster werden im Voraus festgelegt und auf status.green.ch
entsprechend angekundigt.

Kunden werden zudem mindestens 48 Stunden vor dem geplanten Ser-
viceunterbruch infolge Wartungsarbeiten informiert. GDC informiert die
vom Kunden schriftlich mitgeteilte technische Kontaktstelle per E-Mail
Uber die geplante Serviceunterbrechung und die Art dieses Unterbruchs.
Falls eine Wartung erforderlich ist, wird GDC versuchen, diese in einem
unserer regelmassigen Wartungsfenster durchzufiihren. Diese sind
Samstag und Sonntag sowie Dienstag von 05.30 bis 06.30 Uhr.

Beim Auftreten von ungeplanten Vor- oder Storfallen hat GDC das
Recht, jederzeit und ohne Vorankiindigung Notfallwartungen unmittelbar
auszufihren. In diesem Falle werden die Wartungsarbeiten auf der
Website http://status.green.ch entsprechend verdéffentlicht.

Single Point Of Contact,
SPOC

Der Single Point of Contact (SPOC) ist die zentrale Anlaufstelle fir Kun-
den und wird durch das Customer Care Center (Support-Hotline 044 330
3535) sichergestellt.
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2.2 Kundensupport

Die hochqualifizierten, mehrsprachigen Support-Mitarbeitenden der GDC stehen dem Kunden zur Ver-
figung, um Support-Anfragen und administrative Anfragen uber Telefon oder iber das Online Ticket-
System unter https://contact.green.ch/entgegenzunehmen.

Der Kundensupport steht 365 x 24 telefonisch zur Verfligung— das Business Support Team ist der
erste Ansprechpartner fur alle Fragen ausser fur Fragen zum Vertrieb. Probleme, die nicht mit dem
Support Team geldst werden kénnen, werden zu den zustandigen technischen oder kaufmannischen
Mitarbeitenden von GDC weitergeleitet.

2.2.1 Standardmechanismen
Support erfolgt fur alle unsere Dienstleistungen tUber Standardmechanismen:

Online-Support: via Ticket-System https://contact.green.ch/
Live Chat: https://www.green.ch
Die Green Website: https://www.green.ch/support

Als Kunde von GDC erhalten Sie telefonische Unterstiitzung unter +41 44 330 3535

2.2.2 Pflichten des Supports
e Berechtigungsprifung des Anfragestellers und des Service Levels
e Den Storfallmanagementprozess und den Fehlerbehebungsprozess starten, was Folgendes

umfasst:

o Erhalt der Anfrage, Erdffnung eines Trouble-Tickets und Bestétigung

o Priorisierung, Koordination und Uberwachung des Fehlerbehebungsprozess mit inter-
nen und externen Mitteln

o Information an den Kunden uber die ergriffenen Massnahmen, Zwischenlésungen und
die Lésung

o Information an den Kunden Uber die Wiederherstellung der Serververfiigbarkeit
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o Analyse der Grundursache und Empfehlungen fur das weitere Vorgehen (Anderungs-
verwaltung)

2.2.3 Pflichten des Kunden
Um unseren hohen Service zu gewéhrleisten fordert GDC die Einhaltung der folgenden Richtlinien:

e Der Kunde liefert alle erforderlichen Kontaktangaben, einschliesslich Kontakte fir die Eskala-
tion aller erbrachten Dienstleistungen, und stellt sicher, dass sie im Falle von Anderungen
rechtzeitig aktualisiert werden.

e Der Kunde stellt sicher, dass die Informationen zu Anderungen an der Konfiguration, an
Schnittstellen, Kanélen, Applikationen und Systemen, die fir die Erbringung von Joint Services
relevant sind, an GDC geliefert und jederzeit auf dem neuesten Stand gehalten werden.

e Der Kunde ist fur die Instandhaltung aller Kundenapplikationen verantwortlich. GDC ist nicht
fur die Wartung der Kundenapplikationen oder Kundendaten verantwortlich.

e Es darf nur Equipment installiert werden, welches in einwandfreiem Zustand ist und keine Ge-
fahr flr Personen und Objekte darstellt.

e Der Kunde darf nicht Uber einen Schreibzugriff auf Managed Gerate von GDC verfiigen. Aller-
dings ist SNMP-Lesezugriff optional erhaltlich.

2.3 Allgemeine Massnahmen zur Sicherheit des laufenden Betriebs

GDC erbringt in seinen Datencentern ausschliesslich Dienstleistungen héchster Qualitat und Sicher-
heit. Die Sicherheit der Kundendaten und die Verfligbarkeit der Dienstleistungen werden unter ande-
rem durch folgende Massnahmen sichergestellt:

2.3.1 Physische Sicherheit durch bauliche, betriebliche und technische Massnahmen:
e Zugangskontrollsysteme
e Videouberwachung vor und im Gebéaude
e Rauch-, Staub- und Wassermelder
e Brandbekampfungsanlage
o Klimatisierung Uber zwei getrennte Kihlkreislaufe
e redundante Stromzufiihrung durch Energieversorger
¢ Ringférmige Anbindung an das 6ffentliche Starkstromnetz
e Durch USV gefilterte Stromversorgung
e Leistungsstarke Notstrom-Dieselgeneratoren
e Doppelte Ausfilhrung der Versorgungsleitungen im Gebaude

2.3.2 Sicherheit und Verfugbarkeit der internen Netzwerkinfrastruktur:
e Segmentierung der Netzwerke und strikte Trennung der unterschiedlichen Datenstréme
e Tagliches Backup der eigenen Systeme
e Einsatz von Firewalls an relevanten Netzwerkpunkten
e Netzwerkiberwachung durch hauseigenes NOC (,Network Operation Center*)
e Ausschliessliche Verwendung von Markenkomponenten
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2.3.3 Verfugbarkeit der externen Netzwerkanbindung:
e Carrier-neutrale und redundante IP-Anbindung des Datencenters

2.3.4 Vertragsgegenstand, Geltungsbereich

Dieses SLA gilt nur fur das mit dem SLA versendeten Angebot und dem hieraus geschlossenen Leis-
tungsvertrag. Sonstige Vertrage zwischen GDC und dem Kunden bleiben hiervon unberihrt. Das SLA
ist nur auf die Connectivity Lésungen und seine Optionen, nicht aber auf andere Produktbereiche
Ubertragbar. Im Falle widersprichlicher Regelungen haben die Vereinbarungen im entsprechenden
Leistungsvertrag Vorrang vor den Bestimmungen des SLAs. Daneben gelten die jeweils glltigen Allge-
meinen Geschaftsbedingungen von GDC.

3. Service Level

Das SLA ermdglicht dem Kunden eine definierte Qualitat und berechtigt bei seitens GDC nicht er-
brachten Leistungen der garantierten Service Level zur Rlckerstattung ihrer monatlichen Gebuhren
oder eines Teils hiervon (nachfolgend «Service Gutschrift bei Nicht Verfugbarkeit» genannt).

Leistung Wert oder Bemerkung

Garantiertes Service Level
Verfluigbarkeit DDoS Guard Service 99.9 %

Service-Management 24x7 durch Net-

work Operation Center von GDC Nur bei DDos Guard — wird separat verrechnet

Key Performance Indicator, KPI

Telefonische Benachrichtigung: 30 Minuten
SMS / Email Benachrichtigung: 3 Minuten
- keine Benachrichtigung bei DDoS Guard basic

Reaktionszeit
Time-To-Customer-Notification

DDoS Erkennung

Time-To-Detection Sofort

Ulmleltung_zu Scrubp!ng Center 1 Minute
Time-To-Diversion-Initiation
UDP / ICMP floods — 5 min
SYN Floods — 5 min

TCP Flag Abuses — 5 min
DNS Reflection — 10 min
DNS Flood Attack — 10 min

Ubliche Justierung des Filters
Typical Time-to-Mitigation

Nachtragliche Beobachtung

Cooling Down 48 Stunden

Nach Absprache mit Kunden

Jedoch spatestens nach 48 Stunden

- Keine Koordination der Riickfihrung bei DDoS Gu-
ard basic

Nachts oder ausserhalb der Biurozeiten

Ruckfuhrung provoziert einen Unterbruch von bis zu 3

Koordination Ruckfihrung Normalbe-
trieb
Coordination Diversion Rollback

Ruckfahrung in Normalbetrieb
Diversion-Rollback

Minuten
Monitoring der Datenpakete
Flow Control Bis ISO Layer 4
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Rahmenbedingungen

365 x24 (abzuglich geplanter und angekindigter War-
tungs-fenster)
365 x 24 bei DDoS Guard ,

Betriebszeit

Servicezeit Mo bis Fr 06:00 bis 22:00 bei DDoS Guard basic
Burozeiten Mo-Fr 08.00-17.30 Uhr

Ruckruf Inklusive

Prioritatsbearbeitung Inklusive

Per Telefon oder Kontaktformular unter
https://contact.green.ch/, ausserhalb der Blrozeiten
ausschliesslich per Telefon auf

+41 44 330 3535

Stérungsmeldung

3.1 Verfugbarkeit

GDC ermdoglicht die im Folgenden jeweils genannten Verfugbarkeiten der in der Offerte erwahnten
Services. Der Ausfall eines Teils eines redundanten Systems wird nicht als Ausfallzeit betrachtet.
Kann GDC die vorerwahnte Verfagbarkeit nicht einhalten, so erkennt der Kunde an und stimmt zu,
dass die in den SLA vereinbarten Gutschriften die einzige und ausschliessliche Entschéadigung fir den
Kunden darstellen.

Zur Messung des Service Levels wird die Verfiigbarkeit durch eigene Monitoring-Systeme tberwacht.
GDC uberprift die Verfugbarkeit des DDoS Services mithilfe unterschiedlicher technischer Verfahren.
Alternativ kann eine Stérung durch den Kunden gemeldet werden, indem er ein Service-Ticket eroff-
net.

3.1.1 Berechnung der Verfugbarkeit

Verfugbarkeit=(Betriebszeit-Ausfallzeit)/Betriebszeit*100

GDC bietet Gutschriften, sobald die Serviceverfugbarkeit unterhalb der garantierten Schwellwerte
liegt. Die Tabellen in diesem Dokument zeigen die Gutschriften als Prozentsatz der Basis der monat-
lich wiederkehrenden Gebihren (MRC). Diese Gutschriften und Entschadigungen verstehen sich als
abschliessend. Weitere oder andere Entschadigungen sind ausgeschlossen. Keine Gutschrift oder
Zahlung erfolgt aus anderen Grinden oder in anderem Umfang als in dem hier angegebenen, ein-
schliesslich — aber nicht beschrénkt darauf — Geschéftsverluste auf Seiten des Kunden aufgrund von
Ausfallzeiten.

3.2 Finanzielle Ruckerstattung

Sofern GDC seine vertraglichen Verpflichtungen nicht nachkommen kann, gewahrt GDC dem Kunden
fur jede registrierte Ausfallstunde eine Gutschrift von 5 % bis zu einem Maximum von 50% der monatli-
chen Gebuhren fur die betroffenen Leistungsteile. Weitergehende Schadenersatzanspriiche werden
explizit wegbedungen. Der Kunde hat seine Anspriche bei GDC mittels einer Anfrage unter
https://contact.green.ch/ geltend zu machen.

Keine SLA-Gutschrift wird gewahrt, wenn ein Service fur einen bestimmten Zeitraum nicht verfligbar
ist, sofern dies insgesamt oder zum Teil durch eine der folgenden Ursachen bedingt ist:

e ein Ausfall von Ausstattung in den Raumlichkeiten des Kunden (falls diese nicht im Besitz von
GDC), des Kundenstandortes (etwa durch Stromausfall) oder von Ausstattung eines Lieferan-
ten des Kunden;

e Naturkatastrophen, Terrorangriffe oder andere Force Majeure-Ereignisse;
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e ein Ausfall aufgrund von magnetischen / elektromagnetischen Interferenzen oder elektrischen
Feldern;

o jede fahrlassige Handlung oder Unterlassung des Kunden (oder von Mitarbeitenden, Vertretern
oder Subunternehmern des Kunden), u.a.:

o Verzdgerungen bei der Lieferung notwendiger Ausstattung durch den Kunden;

o Versaumnis, GDC zwecks Tests ausreichend Zugang zu den Einrichtungen zu gewéh-
ren;

o Versdumnis, den Zugang zu den Raumlichkeiten des Kunden zu gewahren um es GDC
zu ermd@glichen, ihren Verpflichtungen hinsichtlich des Services nachzukommen;

o Versaumnis, entsprechende Gegenmassnahmen hinsichtlich des fehlerhaften Services

zu ergreifen, wie von GDC empfohlen, oder Hinderung der Anbieterin, diese selbst
durchzufihren; oder
o Versaumnis, Redundanzen zu nutzen, wie sie vom Service Level geboten werden.
o Fahrlassigkeit des Kunden oder absichtliches Fehlverhalten, darunter auch das Ver-
saumnis des Kunden, vereinbarte Verfahren zu befolgen;
e wenn der Kunde den Zugang zum Cage verhindert oder verzégert;
o alle geplanten Wartungszeitradume, wenn der Kunde dartber informiert wurde, und Notfallwar-
tungen, die dazu dienen, kiinftige Ausfallzeiten zu verhindern; oder
e Abschaltung oder Aussetzung des Services durch GDC, nachdem der Kunde nicht innerhalb
von 90 Tagen ab Rechnungsstellungsdatum bezahlt hat, oder wegen anderer hinreichender
Grinde.

Schliesslich darf die Kundenausstattung nicht mehr Strom verbrauchen, als die Stromleitungen an je-
dem Punkt gemass Servicebeschreibung liefern kdnnen. Da Geréate in der Bootphase mehr Strom be-
nétigen, empfiehlt die Anbieterin eine automatische Einschaltverzégerung, um eine Uberlastung wah-
rend des Wiederhochfahrens nach einem Stromausfall zu verhindern. Eine solche Uberlastung wiirde
als Designfehler seitens des Kunden betrachtet werden und wére daher nicht durch dieses SLA abge-
deckt.

3.2.1 Demarkationspunkte

Dieses SLA bezieht sich auf DDoS Guard Service von GDC. Alle hier gegebenen Zusicherungen be-
ziglich Performance oder Betriebsbereitschaft gelten nur fir die von GDC verwaltete Ausstattung zwi-
schen der vom Kunden verwalteten Ausstattung und den eigenen Providern von GDC. Zu diesen Pro-
vidern zéhlen u.a. der Stromversorger, die Vermieter, sowie andere Telekommunikationsunternehmen.
Falls der Kunde seine eigene Ausstattung verwaltet, endet der Verantwortungsbereich von GDC an
den Patch-Panels vom Patch-Raum kommend oder am Endpunkt des Carrierservice (Ubergabepunkt
im Haus).

3.2.2 Messung und Definition der Ausfallzeit

Ausfallzeit (bzw. nicht-Verfigbarkeit des Services) wird nur insofern beriicksichtigt wie sie von GDC zu
verantworten ist.

Ausfallzeit ist wie folgt definiert: Sie beginnt zu dem Zeitpunkt, an dem der Kunde die Supportanfrage
erdffnet oder GDC selber einen Fehler feststellt und endet, wenn ein Mitarbeiter der Anbieterin die L6-
sung des Problems anzeigt. Es gilt keine andere Messung der Ausfallzeit, und alle Zeiten, die fir diese
Berechnung verwendet werden, sind die von GDC aufgezeichneten. Betriebsdauerberechnungen wer-
den unabhéangig fir jeden Service durchgefuhrt, wobei der schlechteste Wert (die langste Ausfallzeit)
verwendet wird, um die Gutschrift fir den Kunden zu berechnen.
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4. Pflichten des Kunden

4.1 Warnmeldungen

Es obliegt dem Kunden, fir alle offenen Probleme Support-Anfragen zu eréffnen. Das Erzeugen einer
automatischen Warnmeldung durch GDC beinhaltet keine Bestatigung eines Problems. Nur ein korrekt
eroffnetes Ticket kann fir die Berechnung von Ausfallzeiten und Gutschriften herangezogen werden.

4.2 Kundenbeteiligung nach einem Stromausfall

Nach einem Stromausfall obliegt es dem Kunden, alle notwendigen Schritte zu unternehmen, um seine
Ausstattung wieder online zu bringen.

4.3 Kindigung von Services

Bei Kiindigung eines Services muss der Kunde innerhalb von 30 Tagen nach Vertragsende séamtliche
Ausstattung die von GDC zu Erbringung des Services zur Verfigung gestellt wurde, unaufgefordert
und in ordnungsgeméassem Zustand an GDC zuriickgeben. Der Kunde ist verantwortlich fir alle Ge-
bihren und Kosten, die im Zusammenhang mit dieser Riickliibertragung verbunden sind. Der Kunde
kann auch einen Techniker der Anbieterin kostenpflichtig beauftragen, die Ausstattung abzuholen, per
Post zu verschicken oder sich ggfs. flr eine andere Option entscheiden.

¢ In den folgenden Fallen ist der Kunde schadenersatzpflichtig fur die Kosten von Ersatzhard-

ware;:

o Falls die Ausstattung verloren gegangen ist oder nicht innerhalb von 30 Kalendertagen
nach Vertragsende zuriickgegeben wird.

o Falls die Ausstattung in solch einem Zustand ist, dass die Anbieterin die Hardware
nicht mehr fir andere Klienten verwenden kann; eine zeitbedingte Abnutzung bleibt
vorbehalten.

5. Service Management
5.1 Storfallmanagement

5.1.1 Ausfallmeldung
GDC informiert den technischen Ansprechpartner des Kunden entweder per Telefon oder E-Mail (bei
einer schriftichen Meldung an die Kontaktdaten, die an GDC mitgeteilt wurden).

5.1.2 Ablauf Storfall

Die Philosophie von GDC ist, dem Kunden eine technisch und betrieblich bestmégliche Verfugbarkeit
und Servicequalitat zu erbringen. Bei Stdrungen ist unser Hauptziel die schnelle Bearbeitung und Wie-
derherstellung der Service-Verfiigbarkeit. Der Vorteil fir den Kunden ist die Begrenzung des Einflus-
ses auf seine Geschaftstatigkeit.

Storfalle und Ausfalle bezlglich “reaktiv’ gesteuerten Services missen vom Kunden gemeldet werden.
Nach der Meldung des Ausfalls wird ein Trouble Ticket eréffnet und analysiert. Der Service wird an-
hand des vereinbarten Service Level wiederhergestellt.
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Stérfalle und Ausfalle auf “proaktiv’ gesteuerten Services werden vom Uberwachungssystem gemel-
det. Der Kunde wird nach Massgabe des vereinbarten Service Level informiert. Wenn sich der Ausfall
auf die Geschaftstatigkeit des Kunden auswirkt, hat der Kunde Uber die entsprechenden Kanéle ein
Trouble Ticket zu eréffnen.

5.1.3 Pflichten des Supports
e Die Berechtigung der Person, welche die Anfrage einreicht, feststellen und prifen und mit dem
Service Level Agreement zwischen dem Kunden und der Anbieterin vergleichen.
o Den Storfallmanagement-Prozess zu starten, was folgendes umfasst:

o Erhalt der Anfrage, Erdffnung eines Trouble Tickets und Bestatigung.

o Den Fehlerbehebungsprozess mit internen und externen Mitteln priorisieren, koordinie-
ren und dberwachen.

o Den Kunden uber die ergriffenen Massnahmen, Zwischenlésungen und die Losung in-
formieren.

o Den Kunden uber die Wiederherstellung der Serververfligbarkeit informieren.

o Analyse der Grundursache und Empfehlungen fiir das weitere Vorgehen (Anderungs-
verwaltung).

Im Fall von unerwarteten Verzégerungen bei der Fehlerbehebung, die zu einer Verletzung des SLA
fuhren, wird automatisch eine interne Eskalation gestartet. Je nach Art des Problems sind entweder
interne Senior-Mitarbeitende oder der Vertriebs-/Subunternehmer-Support die erste Eskalations-
Ebene. Zu diesem Zeitpunkt wird der diensthabende Manager involviert, um sicherzustellen, dass das
SLA wahrend des Eskalationsprozesses eingehalten und das Problem rechtzeitig geldst wird.

5.2 Anderungsverfahren

Anderungen der Kunden-Vereinbarung werden schriftlich vereinbart, soweit nichts Abweichendes ver-
einbart ist. Anderungen, die nicht in Schriftform vorliegen, sind ungltig. Die im Zusammenhang mit
dem Vertragsmanagement entstehenden Kosten werden mangels besonderer Abrede von jeder Ver-
tragspartei selbst getragen.

Die Vertragsparteien priifen Anderungsangebote und teilen der ersuchenden Partei ihre Zustimmung
oder eventuelle Anderungswiinsche in der Regel innerhalb von zwei weiteren Wochen nach Vorlage
des Anderungsangebots schriftlich mit. Die ersuchte Partei stimmt in der Regel innerhalb von weiteren
zwei Wochen nach Vorlage des uberarbeiteten Anderungsangebots diesem oder dem alternativen An-
derungsangebot zu oder lehnt dieses ab.

Lehnt eine Partei die Abgabe eines Anderungsangebotes begriindet ab oder nimmt die andere Partei
das Anderungsangebot nicht oder nicht innerhalb der Bindefrist an, so bleiben die vereinbarten Leis-
tungsumfange und Konditionen unverandert bestehen.

5.3 Einsatz von Subunternehmern

GDC erbringt die vertraglichen Leistungen grundsatzlich mit eigenen Mitarbeitenden und Mitteln. Sie
ist aber bei der Erbringung der vertraglichen Leistungen zum Einsatz von Dritten und/oder Mitarbeiten-
den dritter Unternehmen (nachfolgend "Subunternehmer") berechtigt.

Es kommen dabei nur von GDC akkreditierte Unternehmen und deren ausgebildete Fachleute zum
Einsatz. Die Subunternehmer erfiillen hinsichtlich Verlasslichkeit dieselben Anforderungen wie die An-
bieterin selbst.
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Daruber hinaus gilt fir den Einsatz von Subunternehmern was folgt:

e GDC bleibt ausschliessliche Ansprechpartnerin des Kunden im Hinblick auf alle Leistungen,
die der Subunternehmer erbringt.

e GDC ist verpflichtet, dafiir zu sorgen, dass der Subunternehmer sich an die vertraglichen Ver-
pflichtungen hélt, die den Kunden betreffen.

e GDC bleibt fur die Auswahl, Uberwachung und Instruktion des Subunternehmers verantwort-
lich und ist durch den Einsatz des Subunternehmers nicht von der eigenen Leistungspflicht
entbunden. Anspriiche aus leichter Fahrlassigkeit sind hingegen ausgeschlossen.

e GDC hat mit jedem Subunternehmer einen schriftlichen Vertrag abzuschliessen, in dem die
Pflichten des Subunternehmers festgelegt sind.

Die Leistungen des Subunternehmers werden im Namen und Auftrag sowie als Leistungen von GDC
erbracht.

Der Einsatz von Subunternehmern bei der Erhebung, Verarbeitung und Nutzung von unternehmens-
und personenbezogenen Daten unterliegt dariber hinaus den datenschutzrechtlichen Bestimmungen
gemass den allgemeinen Geschéaftsbedingungen, AGB von GDC. Die Weitergabe von unternehmens-
und personenbezogenen Daten ist unabhéangig von obigen Voraussetzungen zur Einschaltung von
Subunternehmern erst zuldssig, wenn der Subunternehmer die datenschutzrechtliche Vereinbarung
gemass AGB akzeptiert hat. Allgemein gilt, dass personenbezogene Daten auf Kundenseite von der
Anbieterin und ihren Subunternehmern nur dann in Lander ausserhalb der Schweiz gebracht werden
durfen, wenn der Kunde schriftlich zugestimmt hat und die datenschutzrechtlichen Voraussetzungen
hierzu geschaffen sind.

5.4 Vom Kunden in Gang gesetzte Eskalation

Beflurchtet der Kunde, dass entweder die Geschwindigkeit oder die Qualitat des Supports / des Fehlerbehe-
bungsprozesses sein Geschaft ernsthaft gefahrden kdnnte, hat der Kunde die Méglichkeit selbstéandig eine
Eskalation auszulésen.
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5.5 Pflichten des Kunden

o Der Kunde liefert alle erforderlichen Kontaktangaben, einschliesslich Kontakte fiir die Eskala-
tion fur alle erbrachten Dienstleistungen, und stellt sicher, dass sie im Falle von Anderungen
laufend aktualisiert werden.

e Der Kunde liefert und aktualisiert fir GDC eine Liste aller Personen, die einen Anspruch auf
einen Zugang zum Support haben.

o Der Kunde implementiert und aktualisiert geeignete Mittel fir die Identifizierung dieser berech-
tigten Personen.

e Der Kunde stellt sicher, dass die Informationen zu Anderungen an der Konfiguration, an
Schnittstellen, Kanélen, Applikationen und Systemen, die fur die Erbringung von Joint-Services
relevant sind, der Anbieterin geliefert und jederzeit aktuell sind.

e Der Kunde ist fur die stéandige Instandhaltung aller Kundenapplikationen verantwortlich. Die
Wartung der Kundenapplikationen oder Kundendaten obliegt ausschliesslich in der Verantwor-
tung des Kunden.

e Es darf nur Equipment installiert werden, welches in einwandfreiem Zustand ist und keine Ge-
fahr fur Personen und Sachen darstellt.

e Der Kunde hat sicherzustellen, dass GDC jederzeit und aus jedem Grund auf die von GDC
verwaltete Geratschaft Zugang hat. Falls dies nicht sichergestellt wird, bedeutet dies eine Ver-
letzung der Vereinbarung und kann zu einer Vertragsauflésung fihren.

e Der Kunden hat keine Schreibrechte auf die von GDC verwalteten Geréate. Es ist jedoch ein
SNMP Leserecht optional erhéltlich.
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e Beider Zusammenarbeit mit GDC Mitarbeitern missen alle Aktivitaten im Voraus koordiniert
werden. Dies beinhaltet den Zusatz von Serviceoptionen wie zum Beispiel zusétzliche Konten
oder Netzwerkanderungen.

e Jeder nicht autorisierte Versuch eines Kunden, auf die Geratschaft von GDC zuzugreifen ist
strikt verboten, sei dies in physischer Art oder in elektronischer. Dies beinhaltet auch CPE
(Customer Premise Equipment).

5.6 Versicherung

GDC Systeme sind gegen entsprechende Risiken versichert. Jedoch werden weder Kundendaten
noch die Verfugbarkeit der Services, geliefert vom Kunden zum eigenen Kundenstamm, in irgendeiner
Weise versichert. Es ist die ausdriickliche Verantwortung des Kunden, Versicherungsschutz zu erhal-
ten. Fur Verluste von Geschéftsinformationen oder andere Auswirkungen von Systemausfallen wird
kein Schadenersatz gewahrt, der tber die in diesem Dokument explizit beschriebenen Gutschrift-Pro-
zentsatze hinausgeht.

6. Rechtliche Bestimmungen

6.1 Zustandekommen des Rechtsverhéltnisses

Mit dem Abschluss der Bestellung auf der Website kommt zwischen GDC und dem Kunden ein
Rechtsverhaltnis zustande. Die Messung der SLA-Parameter erfolgt ab Vertragsstartdatum.

6.2 Einhaltung der ortlichen Gesetze

Der Kunde stellt sicher, dass kein illegaler Datenverkehr Giber GDC Verbindungen gesendet wird. GDC
Ubernimmt daflr keine Haftung.

6.3 Beschrankungen

Alle Entschadigungen fir GDC Services sind auf den in diesem Dokument angegebenen Umfang be-
grenzt. Keine Gutschrift oder Zahlung erfolgt aus anderen Grinden oder in anderem Umfang als in
dem hier angegebenen, einschliesslich — aber nicht beschrankt darauf — Geschéftsverluste seitens des
Kunden aufgrund von Ausfallzeiten.

6.4 Verwendung von persdnlichen Daten

Kunden akzeptieren ausdricklich die von GDC erlassenen Richtlinien zur Verwendung persdnlicher
Daten.
Siehe dazu: https://www.green.ch/de/rechtliches/datenschutz

6.5 Anderungen

GDC behalt sich das Recht vor, dieses Dokument zuweilen abzuandern, sofern der Kunde entspre-
chend schriftlich informiert wird, bevor die Anderungen in Kraft treten. Wenn die Anderungen eine we-
sentliche Auswirkung auf die Services, die Servicegebihr oder auf andere Pflichten aus diesem Ver-
trag haben, kann der Kunde diesen Vertrag jederzeit unter Einhaltung der monatlichen Kiindigungsfrist
schriftlich auflésen.
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6.6 AGB

Die allgemeinen Geschéaftsbedingungen der Anbieterin (Allgemeine Geschéftsbedingungen GDC AG)
sind integraler Bestandteil der Kunden-Vereinbarung. Allgemeine Geschéaftsbedingungen des Kunden
finden keine Anwendung. Anderslautende Regelungen in den Unterlagen des Kunden sind nicht an-
wendbar. Kiindigungen, Anderungen und Erganzungen der Service-Vereinbarung und der Leistungs-
vertrage bedurfen der Schriftform. Auf die Schriftform kann nur schriftlich verzichtet werden.

Sollten einzelne Regelungen dieser Service-Vereinbarung oder der Leistungsvertrage oder anderer
Anhénge zur Kunden-Vereinbarung sich als rechtsunwirksam oder nicht durchfiihrbar erweisen, so tritt
an die Stelle der unwirksamen oder undurchfuhrbaren Regelung eine wirksame oder durchfiihrbare,
die dem bei Vereinbarung der jeweiligen Regelung vorhandenen Willen der Vertragsparteien am
nachsten kommt sowie den in der Préambel dieser Service-Vereinbarung aufgefiihrten gemeinsamen
Zielen entspricht. Die neugewdahlte Regelung darf keine Beeintrachtigung des Verhéltnisses zwischen
der Leistung der Anbieterin und des Kunden zur Folge haben.

Siehe dazu: https://www.green.ch/de/rechtliches/agb
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7. Glossar

Abkiirzung Begriffserklarung

124 /24 Netzmaske Ein IPv4 /24 Netzwerk besteht aus maximal 254
nutzbaren IPv4 Adressen. Vor allem im privaten
Bereich sind die LAN Netzwerke mit einer /24
Netzmaske weit verbreitet. Die Netzmaske kann
man auch als GrolRenangabe eines IP-Netzes
verstehen.

128 /28 Netzmaske Ein IPv4 /28 Netzwerk besteht aus maximal 14
nutzbaren IPv4 Adressen.

BGP Border Gateway Protocol Das BGP ist das im Internet eingesetzte Routing-

protokoll und verbindet autonome Systeme (AS)
miteinander. Diese autonomen Systeme werden
in der Regel von Internetdienstanbietern gebildet.
Bot / Botnet Botnetz Ein Botnet oder Botnetz ist eine Gruppe automati-
sierter Schadprogramme, sogenannter Bots. Die
Bots (von englisch: robot ,Roboter”) laufen auf
vernetzten Rechnern, deren Netzwerkanbindung
sowie lokale Ressourcen und Daten ihnen, ohne
Einverstandnis des Eigentimers, zur Verfiigung
stehen.

cooling down Abkihlungsphase Nach jeder Mitigation einer DDoS Attacke ver-
bleibt der Datenverkehr tber einen definierten
Zeitraum im Scrubbing Center. Da der Datenver-
kehr bereits umgeleitet ist, haben kurz aufeinan-
derfolgende Attacken keinen weiteren Impact
mehr fur die Kundeninfrastruktur.

Coordination Koordinierung der Ubergabe in Nach dem Cooling Down muss der Datenverkehr
Diversion Roll- | Normalbetrieb wieder den Normalbetrieb Gbergeben werden. Da
back diese Ubergabe einen kurzen Unterbruch von bis

zu 3 Minuten auf dem Netzwerk verursacht, wird
diese Umstellung im Vorfeld mit dem Kunden ko-

ordiniert.

CPE Customer Premises Equipment | Hardware im Besitz von GDC, dass in einer Kun-
denlokation aufgestellt wird.

DNS Domain Name System Verzeichnisdienst in IP-basierten Netzen; seine

Hauptaufgabe ist die Beantwortung von Anfragen
zur Namensauflésung.

DNS Attack DNS Amplification Attack Die DNS Amplification Attack (deutsch: DNS-Ver-
starkungsangriff) ist ein Denial-of-Service-Angriff,
bei dem unter Missbrauch des Domain Name
Systems extrem grof3e Datenstréme auf den In-
ternetanschluss des Opfers gelenkt werden.
Diversion-Initi- | Einleitung der Umleitung Sobald die Flow Control eine DDoS Attacke er-
ation kennt, wird die Umleitung zum Scrubbing Center
eingeleitet. Das Scrubbing Center erhalt die Infor-
mationen Uber die zu reinigenden Netzwerk Ad-
ressen und zieht diese Uiber das BGP Protokoll

an.
Diversion-Roll- | Rickbau der Umleitung Ist eine DDoS Attacke zu Ende und im cooling
back down Betrieb sind keine weiteren Attacken mehr

fest zu stellen, wird der Datenverkehr wieder in
den Normalbetrieb zurlck geleitet.

Flood Flood (Flut) Attacke Angriffstechnik bei der das Ziel/Opfer mit willktrli-
chen Protokoll-Anfragen (DNS,UDP etc.) uberflu-
tet wird und somit auf regulare Anfragen nicht
mehr antworten kann.
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Gbit

Gigabit

Datenlibertragungsrate. Bezeichnet die digitale
Datenmenge, die innerhalb einer Zeiteinheit Gber
einen Ubertragungskanal Ubertragen wird.

GB, MB, TB

Giga Byte, Mega Byte, Terra
Byte

Grossenangabe fur Speicherplatz oder Arbeits-
speicher

IAAS

Infrastructure as a Service

Bereitstellung von virtualisierter IT-Infrastruktur
Uber offentliche oder private Netzwerke, meist
Uber das Internet. Beim laaS nutzt ein Kunde
Server, Storage, Netzwerk und die Ubrige Re-
chenzentrumsinfrastruktur als abstrakten, virtuali-
sierten Dienst Uiber das Internet.

ICMP

Internet Control Message Proto-
col

Dient in Rechnernetzwerken dem Austausch von
Informations- und Fehlermeldungen Uber das In-
ternet-Protokoll in der Version 4 (IPv4). Fur IPv6
existiert ein &hnliches Protokoll mit dem Namen

ICMPV6.

IP-Adresse

Internetprotokoll- Adresse

Adresse in Computernetzen, die — wie das Inter-
net — auf dem Internetprotokoll basiert. Sie wird

Geréaten zugewiesen, die an das Netz angebun-

den sind, und macht die Geréte so adressierbar

und damit erreichbar.

IPv4

IP Protokoll Version 4

IPv4 war die erste Version des Internet Proto-
kolls, welche weltweit verbreitet und eingesetzt
wurde, und bildet eine wichtige technische
Grundlage des Internets. Es wurde in RFC 791 im
Jahr 1981 definiert.

IPv6

IP Protokoll Version 6

Das Internet Protocol Version 6 (IPv6), friiher
auch Internet Protocol next Generation (IPng) ge-
nannt, ist ein von der Internet Engineering Task
Force (IETF) seit 1998 standardisiertes Verfahren
zur Ubertragung von Daten in paketvermittelnden
Rechnernetzen, insbesondere dem Internet.

KPI

Key Performance Indicator

Angestrebte und Ublicherweise erfiillte, aber nicht
garantierte Service Parameter

LAN

Local Area Network

Aus mindestens zwei Rechnern bestehendes Re-
chennetz, das sich uber einen begrenzten Raum
erstreckt

Mitigation

Entscharfung/Schadensminde-
rung

Bei DDoS wird mit Mitigation die Filterung der Da-
tenpakete beschrieben. Nach der Mitigation wird
der saubere Datenverkehr dem Kunden Uberge-
ben.

MIPS

Managed IP Service

Dienstleistung, mit welcher Sie von GDC mit fixen
IP-Adressen an das Internet angebunden werden

MRC

Monthly Reccuring Charge

Monatlich wiederkehrende Gebiihr

NAT

Network Address Translation

Sammelbegriff in Rechnernetzen fir Verfahren,
die automatisiert Adressinformationen in Daten-
paketen durch andere ersetzen, um verschiedene
Netze zu verbinden. Daher kommen sie typi-
scherweise auf Routern zum Einsatz.

oTC

One Time Charge

Einmalgebihr

PA Network

Provider Assigned Network

Der Kunde erhéalt von seinem Provider ein Netz-
werk zur Verfigung gestellt. Die IP Adressen
werden dem Kunden verliehen. Der Besitzer der
IP Adressen bzw. des Netzwerks ist nach wie vor
der Provider.

Pl Network

Provider independent Network

Pl-Adressraume sind Blocke von Internet-Proto-
koll-Adressen (IP Adressen), die von einer Regio-
nal Internet Registry (RIR) direkt an einen End-
nutzer vergeben werden, ohne noch von einem
Internetdienstanbieter fur die Adressvergabe
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abhéangig zu sein. Pl Netzwerke haben eine Pra-
fixlange von 24 oder grosser.

RAM

Random Access Memory

Informationsspeicher, der besonders bei Compu-
tern als Arbeitsspeicher Verwendung findet, meist
in Form von Speichermodulen

Scrubbing
Center

Datenwaschstrasse

Wird eine DDoS Attacke erkannt, wird der Daten-
verkehr Uber ein Scrubbing Center Umgeleitet,
welches die bdsartigen Datenpakete entfernt.

SLA

Service Level Agreement

Vereinbarung bzw. die Schnittstelle zwischen
Auftraggeber und Dienstleister fir wiederkeh-
rende Dienstleistungen

SL

Service Level

Garantierte Service Parameter, bei Nicht-erfll-
lung kbénnen Vertragsstraffen zur Anwendung
kommen

SSD

Solid State Drive

Diese Festplatte ist ein schnelles, rein elektroni-
sches Speichermedium.

TCP

Transmission Control Protocol

Das Protokoll ist ein zuverlassiges, verbindungs-
orientiertes, paketvermitteltes Transportprotokoll
in Computernetzwerken. Es ist Teil der Internet-
protokollfamilie, der Grundlage des Internets.

Time-To-...

Zeit bis...

Zeitangabe, bis wann eine Aktion durchgefihrt
wird.

UbDP

User Datagram Protocol

Ein minimales, verbindungsloses Netzwerkproto-
koll, das zur Transportschicht der Internetproto-
kollfamilie gehort.

usv

Unterbrechungsfreie Stromver-
sorgung

Wird eingesetzt, um bei Stérungen im Stromnetz
die Versorgung kritischer elektrischer Lasten si-
cherzustellen

VPN

Virtual Private Network

Ein geschlossenes Rechnernetz, das auf einer 6f-
fentlichen Netzwerkinfrastruktur aufgebaut ist

VvDC

Virtuelles Datencenter

Die Virtualisierung lhres Unternehmens in den
Datencentern von GDC

WAN

Wide Area Network

Rechnernetz, das sich Uber einen sehr grossen
geografischen Bereich erstreckt
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