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1. Beschreibung Datacenter

IT Infrastruktur bendétigt permanente Verfligbarkeit und stellt hochste Anforderungen an die Sicherstel-
lung der Ausfall- und Funktions- bzw. Betriebssicherheit. Die damit verbundenen Kosten sind erheb-
lich, nicht immer sichtbar und erfordern regelméassig Investitionen. Viele Unternehmen stellen daher
fest, dass es vorteilhaft ist, ihre eigenen IT-Systeme in spezialisierte Datacenter wie diejenigen der
Green Datacenter AG auszulagern.

Die Green Datacenter AG (nachfolgend auch «GDC») hat sich auf Dienstleistungen fiir den umfassen-
den Datacenter-Betrieb spezialisiert und kann in ihren Datacentern professionelle Dienstleistungen an-
bieten.

Das vorliegende Dokument beschreibt die Eckwerte der Datacenter-Infrastruktur so weit wie nétig, um
Kunden einen Einblick in die Leistungsfahigkeit zu geben, aber ohne die Sicherheits- und Redundanz-
einrichtungen vollstandig offenzulegen — Sicherheit ist uns wichtig.

Mit dem Hosting lhrer Hardware im GDC Datacenter erhalten Sie natirlich auch Zutritt zu Ihren Syste-
men. Unser Zutrittssystem stellt sicher, dass berechtigte Kunden und Mitarbeitende rund um die Uhr
Zutritt zu lhrer Hardware — und nur zu lhrer Hardware — sichergestellt haben. Um die Sicherheit fur alle
unsere Kunden hoch zu halten, sind die Datacenter-Weisungen im Anhang fur alle zutrittsberechtigten
Personen verbindlicher Bestandteil der Leistungsbeschreibung.

Vertragsgegenstand und Dokumenten-Hierarchie

Diese Leistungsvereinbarung beschreibt die Leistungen von GDC und ist Bestandteil der Kunden-Ver-
einbarung, welche sich aus den nachgenannten Dokumenten in folgender Rangfolge und Prioritéat zu-
sammensetzt:

1. ICS-Offerte, durch Kunde unterzeichnet und durch GDC bestatigt
2. Leistungsbeschreibung inklusive Anhang Datacenter-Weisung (dieses Dokument)
3. «Allgemeine Geschaftsbedingungen der Green Datacenter AG» (AGB) und die

«Datenschutzrichtlinie Green»

Im Falle von Unstimmigkeiten in anderssprachigen Dokumenten ist jeweils die deutsche Version
vorrangig.

Product Management 18.10.2023 3/38
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1.1 Serviceleistungen Datacenter

. GDC stellt dem Kunden Datacenter-Raumlichkeiten und/oder einzelne Racks darin zur Nut-
zung zur Verfligung. Die Raumlichkeiten sind von der restlichen Datacenter-Flache im Ge-
baude mindestens mit einem verschliessbaren Gitter (Betonboden bis Betondecke) abge-
trennt (Cage). Die Colocation (Colo)-Racks sind einzeln abschliessbar.

. GDC gewabhrleistet den dauernden (365 Tage a 24 Stunden) Zutritt der vom Kunden be-
stimmten Personen zum entsprechenden Cage/Rack und betreibt ein Zutrittsberechtigungs-
system, das dem fur IT-Server-Raumlichkeiten entsprechenden Stand der Technik ent-

spricht.

. GDC stellt den Strom und die benétigte Kuhlleistung fur die im Angebot definierten Leis-
tungswerte bereit.

. GDC betreibt eine Brandmeldeanlage und ein Brandbekdmpfungssystem, die dem fir IT-

Server-Raumlichkeiten entsprechenden Stand der Technik entsprechen (Léschung von
Branden ohne Beschéadigung der Hardware). Die Brandmeldeanlage verfugt iber Rauchde-
tektoren im Doppelboden sowie an der Decke.

) GDC iiberwacht das Datacenter mittels Videoaufzeichnung. Die Uberwachung beginnt im
Eingangsbereich des Datacenter-Gebaudes und umfasst alle durch die bzw. den Kunden
begehbaren Raumlichkeiten mit Ausnahme der Kunden-Cages. Ebenfalls wird die Gebaude-
hiille videoiiberwacht. Die Aufzeichnungen der Uberwachungskameras werden den daten-
schutzrechtlichen Bestimmungen entsprechend aufbewahrt und sind bei berechtigtem Inte-
resse und entsprechender Freigabe durch den GDC Sicherheitsbeauftragten vom Kunden
einsehbar.

. GDC stellt auch geeignete Telekommunikationsanschliisse in Racks und Cages. Dazu trifft
GDC im Auftrag des Kunden mit einem oder mehreren Providern Vereinbarungen zur Nut-
zung von Kommunikationsdiensten tUber den Anschluss und stellt diese Dienste dem Kun-
den zur Verfuigung. Der Kunde ist in diesem Rahmen frei in der Wahl eines oder mehrerer
Provider. Diese Dienste werden gemass separater Vereinbarung zur Verfligung gestellt.

. GDC stellt Supportdienstleistungen fiir das Kunden-Datacenter zur Verfigung. Die Leistun-
gen erfolgen wahrend 365 Tagen a 24 Stunden.
. GDC erbringt die folgenden weiteren Betriebsleistungen fir das Kunden-Datacenter:

« Beleuchtung

« Facility-Management

« Weitere allgemeine Datacenter-Installationen

. Weitere Dienstleistungen, welche nicht im Leistungsumfang enthalten sind, erbringt GDC in

Absprache mit dem Kunden, und sind Gegenstand einer separaten Vereinbarung. Dies

kann folgende Leistungen umfassen:

« Integrationsarbeiten betreffend der Infrastruktur des Kunden (Backbone, LAN etc.)

« Bauliche Anpassungen (gebaudetechnische Installationen). Solche Anpassungen durfen
nur mit vorgangiger Zustimmung durch GDC erfolgen und sind ausschliesslich von
Handwerkern auszufiihren, welche durch GDC autorisiert sind. GDC behalt sich vor,
wéahrend der Dauer der Arbeiten durch einen Mitarbeiter vor Ort vertreten zu sein.

« Kommunikationsdienste, die Giber den Kommunikationsanschluss und die Inhouse-Ver-
kabelung abgewickelt werden (solche unterliegen separaten Vereinbarungen).

¢ Umzug und Installation der IT-Hard- und Software im Kunden-Datacenter sowie der In-
house-Verkabelung (Server- und Netzwerk-Hardware).

« Wiederherstellungs-/Rickbaukosten nach Beendigung der Nutzung.
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1.1.1 Stromversorgung

Die Stromversorgung erfolgt in allen GDC Datacentern standardmassig redundant tGber zwei getrennte Stromkreise.
Die Stromkreise sind separat durch unterbruchsfreie Stromversorgungen (USV) gesttitzt. Durch den Einsatz von Batte-
rien und Dieselgeneratoren ist die Stromversorgung auch bei Ausfall beider Einspeisungen tiber mehrere Tage gewahr-
leistet.
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Darstellung der prinzipiellen Stromversorgung

GDC erstellt eine redundante Stromzufiihrung bis in die einzelnen Racks. Die beiden Pfade sind kom-
plett getrennt gefuhrt und kreuzungsfrei.

Stromabrechnung

Der Stromverbrauch der IT-Gerate ist ein wesentlicher Faktor im Datacenter-Betrieb. Je nach Anzahl,
Art und Gebrauch kdnnen die Verbrauchswerte sehr unterschiedlich sein. Ein nicht unerheblicher Teil
der verbrauchten Leistung wird zudem in Warme umgewandelt und muss mittels Klimatisierung kom-
pensiert werden, um die erwarteten Werte bezilglich Temperatur und Feuchte zu erreichen.
Okologisches Handeln ist GDC wichtig. Deshalb gehen wir achtsam mit den natiirlichen Ressourcen
um und treffen alle technisch und betrieblich sinnvollen Energiesparmassnahmen. GDC ist nach ISO
50001 fur systematisches Energiemanagement zertifiziert. Der Primarstromverbrauch wird fir jeden
Kunden gemessen.
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1.1.1.1 Die Gebéaudeeffizienz — PUE

Mit der Power Usage Effectiveness (PUE) wird die Effizienz des Datacenters gemessen. Der Wert er-
rechnet sich aus dem Gesamtenergieverbrauch des Datacenters, geteilt durch den Stromverbrauch fur
das IT-Equipment. Ein Wert von 1 wiirde also bedeuten, dass nur Strom fir Server, Disks und Netz-
werkkomponenten anfallt, aber nicht fir Licht, Kithlung, Steuerung und Sicherheit — dies ist unrealis-
tisch. Ein Wert nahe bei 1 lasst sich aber durch Energieeffizienzmassnahmen erreichen, da die Kiuh-
lung ein bestimmender Faktor ist.

In unserer schweizerischen Klimazone schwankt der PUE Wert jahreszeitenabhéangig, da die Aussen-
temperatur fir die nétige Kihlleistung entscheidend ist. Ebenfalls entscheidend fir einen guten PUE
Wert ist die korrekte Nutzung der Kaltgangeinhausungen.

Fir die Berechnung des PUE-Wertes missen neben dem gemessenen Stromverbrauch pro Kunde
auch alle weiteren Energieverbraucher im Gebé&ude bericksichtigt und anteilig aufgerechnet werden.
Neben der Kihlung sind dies Licht, Sicherheitssysteme, Steuerungen, Systeme fir die Stromresilienz
und Wandlungsverluste. Der Ubers Jahr gemittelte und gewichtete PUE der Green Datacenter liegt
momentan (2022) bei 1.48.

1.1.1.2 Zusammensetzung Strompreis

Dem Kunden werden Zusatzkosten, die beispielsweise auf dem PUE-Wert oder gebaudeinternen
Stromaufbereitungskosten basieren, auf den Strompreis aufgerechnet. Der Strompreis setzt sich also
aus Einkaufspreis ab Mittelspannungsnetz, interner Aufbereitung und Absicherung sowie dem mittels
PUE-Wert errechneten Allgemeinstrom zusammen.

Preis = ((Energiekosten + Abgaben) x PUE) + Aufbereitung

Stromkosten wir kaufen Bandenergie im Voraus und in Tranchen auf dem Strommarkt ein.
Dies sichert die benétigten Mengen und vermeidet Spitzen.

Abgaben Netznutzungsgebihren sowie Konzessionsabgaben am jeweiligen Standort,
sowie die KEV-Umlage

PUE die Werte werden jeden Monat ermittelt und fliessen in den jahrlichen
Durchschnittswert ein

Aufbereitung Die Aufbereitung umfasst die Verluste von der 16kV-Einspeisung bis zum
Messpunkt fur die Kunden IT, die Aufwénde fir den Unterhalt und den Testbe-
trieb der Netzersatzanlagen sowie die Kosten fur Messung und Verrechnung
der verbrauchten Strommengen.
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1.1.1.3 Anpassung Strompreis
Green beschafft die benétigte Bandenergie in Tranchen auf dem Spot-Markt und im Voraus, um allfal-
lige Preisspitzen zu brechen und die Verfugbarkeit sicherzustellen.
Die Stromkosten werden jeweils am Monatsende anhand von folgenden Parametern berechnet:

e durchschnittlicher Einkaufspreis (Bandenergie sowie und Zusatz- oder Uberschuss-

energie)

e Energie Aufbereitung, Sicherung, Verluste, Messung und Verrechnung

o Effizienzfaktor (PUE), welcher hauptséachlich vom Klima abhéangig ist.
Leichte Schwankungen gleichen sich in der Regel im Laufe des Jahres aus. Green arbeitet mit einem
Beobachtungszeitraum von 12 Monaten. Zeichnet sich wahrend des Beobachtungszeitraums eine we-
sentliche Veradnderung ab, kénnen die Strompreise angepasst werden. Green informiert den Kunden
zeitnah Uber solche Preisanderungen.

Sollte Green aufgrund von staatlich veranlassten Stromausfallen gezwungen sein, die Stromversor-
gung Uber eigene Dieselgeneratoren sicherzustellen, behélt sich Green vor, die dadurch entstehenden
Mehrkosten, die sich vor allem in einem hdéheren Strompreis und héheren Schwankung des Strom-
marktpreises niederschlagen, an den Kunden weiterzugeben. Green wird die Kunden zeitnah Uber sol-
che Massnahmen und Preisdnderungen informieren.

1.1.2 Kuhlung

Die Kuhlanlagen laufen nach Méglichkeit mit Aussenluft (free cooling) oder im Hybridbetrieb. Expansi-
onsspeicher mit bis zu 100’000 Litern und die Nutzung der Abwarme sorgen flr sinnvolle Energiever-
wendung. Selbstverstandlich sind auch séamtliche Klimagerate, ihre Steuerung und Stromversorgung
mindestens N+1 ausgelegt.

1.1.3 Doppelboden
Die Datacenter sind generell mit einem elektrostatisch geerdeten sowie antistatischen Doppelboden
ausgestattet.

1.1.4 Sicherheit

Daten kdnnen nur so sicher sein wie die Hardware, auf der sie gespeichert sind, und wie der Ort, von
dem aus die Hardware betrieben wird. Die Datacenter von GDC werden deshalb nur in der Schweiz
betrieben und geniessen sehr hohe Sicherheits- und Datenschutzstandards fiir die Kunden gemass
der schweizerischen Datenschutzgesetzgebung und den nationalen und internationalen Standards wie
ISO 27001. GDC gewahrleistet zudem hohe physische Sicherheit ihrer Geréte in ihren Datacentern.

1.1.5 Physische Sicherheit

Entsprechend dem Einbruchschutzkonzept sind finf bis acht physische Sicherheitszonen festge-
legt. Diese sind entsprechend ihrer Wichtigkeit Uberwacht und abgesichert. Dies umfasst bauliche
Massnahmen, elektronische Einrichtungen sowie eine Rund-um-die-Uhr-Uberwachung.

1.1.6 Gebaudesicherheit

Der Zugang zum Datacenter ist rund um die Uhr gewahrleistet, aber nur mit einer persoénlichen, elektroni-
schen Schlusselkarte moglich, die von GDC ausgegeben wird. Der Zugang wird zusatzlich durch eine bio-
metrische Prufung sichergestellt. Alle Zutritte werden registriert und bleiben fir eine gewisse Zeit gespei-
chert. Die Zutrittsmoglichkeit kann jederzeit gesperrt werden, sollte dies erforderlich sein.

Product Management 18.10.2023 7 /38
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Die Einrichtungen von GDC werden jederzeit ferniberwacht. Strategisch angebrachte Kameras tber-
wachen wichtige Orte wie Eingé&nge und kritische Infrastrukturen, um die Sicherheit der Ausstattung
des Kunden zu gewahrleisten. Die von der Uberwachungskamera aufgenommenen Bilder werden ge-
mass den geltenden Datenschutzstandards aufbewahrt und kénnen vom Kunden in begriindeten Féal-
len gegebenenfalls eingesehen werden.

Uberwachungsanlagen
Das Datacenter verfugt tber ein ausgekligeltes Building Management System (BMS), unterstutzt
durch ein DCIM (Data Center Infrastructure Management) und ein Kabel-Management-System.

Einbruchmeldeanlage
Die Datacenter sind mit Einbruchmeldeanlagen ausgeristet, die direkt mit dem Netzwerk der
Operations Center sowie dem Sicherheitsdienst verbunden sind.

Wassermeldeanlagen
Alle Datacenter sind mit Leckmeldeanlagen ausgeristet.

Feuermeldeanlage und Brandbek&dmpfungssystem
In allen GDC Datacentern sind Rauch- und Brandmeldeanlagen installiert, die direkt mit den regiona-
len Feuerwehrzentralen verbunden sind. Unsere Datacenter sind mit Léschanlagen ausgestattet.

1.1.7 Lagerung und Materialien

Die Datacenter-Raume durfen nicht zur Lagerung irgendwelcher Materialien oder nicht benutzter Ge-
rate verwendet werden. Brandschutzvorschriften verbieten ausserdem ausdrticklich die zeitweise oder
permanente Lagerung von Materialien an Stellen, wo sie den Zugang zu Ausgangen behindern wur-
den. Hierzu z&ahlen auch die Gange zwischen den Racks.

Es dirfen keine gefahrlichen oder verbotenen Materialien in ein Datacenter von GDC gebracht werden.
Hierzu zéahlen u. a. Sprengstoffe, alle Feuerquellen, Lebensmittel und Getranke, Tiere, Kartons und
andere Materialien, die einen negativen Effekt auf Datacenter-Systeme haben kénnen.

Alle Gerate miUssen ausgepackt sein, bevor sie ins Datacenter gebracht werden. Es obliegt dem Kun-
den, samtliche Abfélle im Zusammenhang mit seiner Ausstattung zu entfernen (bei Bedarf kdnnen sie
auch durch GDC kostenpflichtig entsorgt werden). Es dirfen keine leicht entflammbaren Materialien
wie etwa Papier im Rack oder Cage verbleiben.

1.1.8 Elektrische Gefahren

Der Kunde muss alle Vorsichtsmassnahmen hinsichtlich elektrischer Gefahren treffen. Hierzu gehéren
zum Beispiel das Tragen entsprechender antistatischer Kleidung, das Nichtberiihren der Racks oder der
Installation anderer Kunden und das Nichtbetreten des Datacenters mit nassem Schuhwerk.

1.1.9 Wartungs- und Ausfallsicherungstests
GDC fiihrt geméass den geltenden Standards periodische Wartungs- und Ausfallsicherungstests fur alle
Stromnetze, Klimaanlagen, Feuer-, Wasser- und Loschanlagen sowie Einbruchmeldeanlagen durch.

1.1.10 Compliance
Die Dienstleistungen in den GDC Datacentern erfiillen die Anforderungen von ISO 27001 und die An-
spriiche der Kunden beziglich der Auslagerung von Geschaftsbereichen von Banken und
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Versicherern (FINMA-Rundschreiben 2018/3: «Outsourcing — Banken und Versicherer»).
eine vollstandige Liste der Zertifizierungen finden Sie hier https://www.green.ch/de/ueber-green/unter-
nehmen/darum-green/zertifizierungen

1.1.11  Anforderung an den Kunden und die Kundeninstallation

Der Kunde selbst ist verantwortlich fir den fachgerechten und idealerweise wiederum redundanten An-
schluss des Equipments an die beiden Stromkreise im Rack. Um auch den optionalen Service «Re-
mote und Smart Hands» zu erméglichen, ist eine sorgfaltige Verkabelung fir Strom und Netzwerk mit
klarer Beschriftung empfehlenswert.

Um eine optimale Kuhlung sowie eine tiefe PUE zu ermdglichen, muss samtliches IT-Equipment in ei-
nem Kaltgang betrieben werden. Offnungen zum Kaltgang hin sind zu vermeiden und mit einem 19" -
Panel zu schliessen. Der Kaltgang muss zudem uber selbstschliessende Turen verfugen, die ein unab-
sichtliches Offen-stehen-Lassen verunmoéglichen. Eine Nichtbeachtung fiihrt zu vermeidbaren Strom-
kosten und behindert die gentigende Kihlung des IT-Equipments.

Aus Sicherheitsgriinden darf der Doppelboden nicht eigenstandig durch den Kunden gedffnet werden.
Entsprechende Offnungen missen angefragt werden.

Die flachige Belastung des Doppelbodens darf 1000 kg/m2 nicht libersteigen (die Belastung durch un-
terseitig montierte Kabeltrassen etc. sind in dieser Gewichtsangabe bereits beriicksichtigt). Waren,
welche mit Paletten Gber den Boden transportiert werden, diirfen 400 kg nicht Gbersteigen. Sollten die
Waren schwerer sein, missen Transportbleche auf den Boden ausgelegt werden.

Bei schwereren Lasten, z. B. Tape-Robotern, kann der Doppelboden verstarkt werden. Dies ist eine
Sondermassnahme und wird durch GDC separat angeboten.

Die hohen Anspruche an die Datacenter-Sicherheit und Redundanzanforderungen in Kombination mit
der dauernden und unbegleiteten Zutrittsmdéglichkeit der Kunden erfordern, dass die im Anhang aufge-
fuhrten Datacenter-Weisungen integraler Bestandteil der gegenseitigen Leistungsbeschreibung sind
und von allen Personen mit Datacenter-Zutrittsberechtigung konsequent befolgt werden.

1.2 Colocation

Hdchste Verfligbarkeit und Flexibilitat in einer sicheren Server- und IT-Struktur — das erhalten Sie mit
den Colocation-Services von GDC. Von der sehr hohen physischen Sicherheit beziglich Standort und
Sicherheitssystemen bis zu den vielen redundanten Einrichtungen wie Strom- und Netzwerkzufiihrun-
gen, Batteriespeicher, Dieselgeneratoren und Klimageraten erfillen die GDC Datacenter hdchste An-
spriche.

Mit Colocation ist diese Umgebung der sichere — und ausfallsichere — Platz, der neue Standort fur lhre
Hardware. Als Colocation-Provider mit einem etablierten Netzwerkangebot in der Schweiz bietet GDC
Colocation-Services im Rundum-Paket zu attraktiven Preisen. Die GDC Datacenter halten fir jedes
Server-Housing-Bedurfnis die passende Lésung bereit.
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1.2.1 Aufbaukomponenten
GDC unterscheidet in der Colocation zwei Hauptkategorien:

o Datacenter Suites
sind flexibel konfigurierbare, mit Gittern und Sichtschutz abgesperrte «Kafige», die individuell
auf das Kundenbedurfnis abgestimmt werden. Ungeachtet dessen ob Sie unsere Racks ver-
wenden oder lhre eigenen Racks mitbringen, ab sechs Racks kann ein eigener Cage sinnvoll
sein.

e Colo Racks
sind Einzelracks, die GDC in verschiedenen vorkonfigurierten Varianten anbietet

Mit den GDC Connectivity Produkten kdnnen wir auch den sicheren und zuverlassigen Zugriff auf lhre
Systeme in der Colocation gewéahrleisten. Damit erhalten Sie alles aus einer Hand.

Die GDC Supportdienstleistungen stehen an 365 Tagen wahrend 24 Stunden zur Verfugung. Je nach
gewahltem Produkt ist dieser 24-Stunden-Service allerdings als Zusatzoption kostenpflichtig.
Erganzende Dienstleistungen, welche nicht im Leistungsumfang enthalten sind, erbringt GDC in Ab-
sprache mit dem Kunden, und sie sind Gegenstand einer separaten Vereinbarung.

Die vorliegende Leistungsbeschreibung konzentriert sich auf unsere standardisierten Rack- und Cage-
Angebote.

1.3 Colo Racks

Colocation Racks gibt es in verschiedenen Auspragungen bezuglich Grosse und Ausstattung.

Auch von der aktuellsten Generation ist nicht jeder Racktyp in jedem unserer Datacenter verfligbar.
Die Konfigurationsdetails aller vorhandenen Racks und Standard-Cages sind im Anhang «Spezifikatio-
nen» aufgefihrt.

1.4 Optionen

Zu den Basisanboten gibt es verschiedene Optionen:

Kupfer- oder Glasfaserverbindungen zu Ihrem bevorzugten Carrier

Rack mit Kaba-Schloss oder Badge-Leser

Weitere Zutrittsbadges

Diverses Rack-Zubehor wie Tablare

Dedizierte Internetanbindungen

Datacenter-zu-Datacenter-Verbindungen

Rack-zu-Rack-Verkabelungen

Verbindung zu VDC Pro oder zu den grossen Public-Clouds (AWS, Azure, GCP und andere)
Zusatzlicher Public-IPv4-Bereich mit 3 bis 251 nutzbaren IP-Adressen

GDC bietet auch Losungen fur nicht standardisierte Einzelracks (z. B. speziell gesichert oder EMP -
geschutzt) an. Kontaktieren Sie uns bitte fir ndhere Informationen.

1.4.1 Remote & Smart Hands

Der Vor-Ort-Service von GDC kommt dann zum Einsatz, wenn Lights Out oder Out-of-Band Manage-
mentsysteme wie iLO und DRAC nicht ausreichen. Die Remote-Hands-Mitarbeitenden in den GDC
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Rechenzentren bedienen fiir Sie Schalter und Uberprifen Kontrollleuchten sowie Kabelverbindungen.
Zudem fuhren sie nach Vereinbarung oder auf lhre direkte Anweisung verwandte Aufgaben aus.

Fur anspruchsvollere Aufgaben wie Gerateaustausch oder strukturierte Fehlersuche werden Smart
Hands eingesetzt. Neben diesen meist dringenden Arbeiten kdnnen unsere Smart Hands aber auch
geplanten Installations- und Umbauarbeiten ausfihren.

Weitere Details sind in der Leistungsbeschreibung Remote & Smart Hands beschrieben.

1.5 Optionen Datacenter

In allen Datacenter-Produkten ist neben den oben beschriebenen Services auch eine Vielzahl von wei-
teren Dienstleistungen inbegriffen, einige sind jedoch kostenpflichtig. Die unten stehende Tabelle gibt
eine Ubersicht.

Dienstleistung Kosten in Basisdienstleis- | Bemerkungen
tung enthalten

Ubergabe und Protokoll des Ja

Datacenter-Dienstes

Ubergabe und Protokoll der In- Ja

stallation

Warenannahme zu den Ge- Ja, Bei Zurich-Nord nur mit

schéftszeiten der Warenannah- vorzeitiger Voranmeldung

mestelle (48h)

Annahme kleiner Waren an der Ja, ausser in Zirich Nord
Rezeption im Eingangsbereich

Vorfallbericht Ja
Notfallmassnahmenmanage- Ja
ment (Infrastruktur)
Problemmanagement/ Eskalati- Ja
onsmanagement

Energiemanagement (max. Leis- | Ja — Definitionsleitlinien
tung pro Quadratmeter)

Richtlinien zur physischen Si- Ja

cherheit

Flachenmanagement Ja

Klimaanlage/Kihlung Ja Die Kaltgang-Einhausung ist
bei Colo Racks und Standard
Cages im Mietpreis inbegrif-
fen. Bei individuellen Cages
ist es Teil der Setupkosten.

Jahrliche Sicherheitsprifung Ja

(ISO 27001) der GDC Datacen-

ter

Elektronischer Ein- Ja, definierte Anzahl bei Co- CHF 180/Badge

trittsausweis location Racks und Datacen-

ter Cages, kostenpflichtig bei
individuellen Cages.

Warenannahme ausserhalb der kostenpflichtig auf Anfrage
Geschéftszeiten der Warenan-
nahmestelle
Warenlagerung kostenpflichtig pro m2 und Dauer auf An-
frage
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Abfall-Entsorgungsgebihr Kar-
ton (pro m3)

kostenpflichtig

pro m?3 auf Anfrage

Abfall-Entsorgungsgebuhr,
z. B. Styropor, Holz oder Kunst-
stoffe (pro m?3)

kostenpflichtig

pro m3, auf Anfrage

Abfall-Entsorgungsgebiihr
Elektromaterial (pro 100 kg)

kostenpflichtig

pro 100 kg, auf Anfrage

Sicheres Shreddern von Hard-
Disks, SSD’s und Tape-Cartrid-
ges

Einzelmedien gratis,
ab 5 Stiick kostenpflichtig

Reinigung von Cages

kostenpflichtig

nach Frequenz und Flache

Kundenspezifische Berichte

kostenpflichtig

kundenspezifische Berichte

nach Aufwand

1.6 Kundensupport

Die hoch qualifizierten, mehrsprachigen Support-Mitarbeitenden von GDC stehen den Kunden zur Ver-
figung und nehmen Support-Anfragen und administrative Anfragen schriftlich oder auch telefonisch
entgegen

Der Businesskundensupport steht von Montag bis Freitag zwischen 6.00 und 22.00 Uhr (Ortszeit
Schweiz, ohne allgemeine Feiertage) telefonisch zur Verfiigung. Probleme, die nicht mit dem Support
Team geltst werden kénnen, werden zu den zustandigen technischen oder kaufmannischen Mitarbei-
tenden von GDC weitergeleitet.

Erweiterter Kundensupport
Rund-um-die-Uhr-Support (365 x 24) ist — sofern nicht ohnehin im Leistungsvertrag inbegriffen — als

kostenpflichtiger Zusatzservice erhaltlich.

Support erfolgt fur all unsere Dienstleistungen tber Standardmechanismen:

Ticket: via Kundenportal (my.greendatacenter.ch)
Kontaktformular: via Ticket-System (https://www.greendatacenter.ch/kontakt/support.html)
Live-Chat: www.greendatacenter.ch (Live-Chat im Header der Website)

Die GDC Website: www.greendatacenter.ch

Als Businesskunde von GDC erhalten Sie telefonische Unterstitzung unter +41 44 330 35 35.

1.6.1 Pflichten des Supports
e Berechtigungsprifung des Anfragestellers und des Service Level
e Den Storfall-Managementprozess und den Fehlerbehebungsprozess starten, was Folgendes
umfasst:
1. Erhalt der Anfrage, Er6ffnung eines Trouble-Tickets und Bestatigung
2. Priorisierung, Koordination und Uberwachung des Fehlerbehebungsprozesses mit in-
ternen und externen Mitteln
3. Information an den Kunden tber die ergriffenen Massnahmen und (Zwischen-)Lésun-
gen
4. Information an den Kunden tber die Wiederherstellung der Verfligbarkeit
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5. Analyse der Grundursache und Empfehlungen fiir das weitere Vorgehen (Anderungs-

verwaltung)

1.6.2 Pflichten des Kunden

Um einen hochstehenden Service zu gewahrleisten, ist die Mitarbeit des Kunden erforderlich:

Der Kunde liefert alle erforderlichen Kontaktangaben
Der Kunde stellt sicher, dass die Informationen zu kiirzlichen Anderungen betreffend Konfi-
guration, Schnittstellen, Applikationen und Systemen, die fiir die Erbringung des Services
relevant sein kdnnten, zur Verfiigung stehen.

e Fur die Instandhaltung aller Kundenapplikationen ist der Kunde zustéandig. GDC ist nur fir
ihre vertraglich festgelegten Leistungen verantwortlich.

e Im Datacenter darf nur Equipment installiert werden, welches in einwandfreiem Zustand ist
und keine Gefahr fur Personen und Objekte darstellt.

2. Service Level Agreement

Das erfolgreiche Outtasking von IT-Dienstleistungen erfordert eine transparente Definition der Kun-
den-Lieferanten-Beziehung. GDC und der Kunde werden die zu erbringenden Leistungsqualitaten
(nachfolgend «Service Level») und die vom Kunden zu erbringenden Pflichten im nachfolgenden Ser-
vice Level Agreement («SLA») regeln.

2.1 Begriffsdefinitionen

Service Level, SL

Festgelegte und messbare Kriterien fir die Erbringung einer be-
stimmten Leistungsqualitdt durch GDC

Key Performance Indicators,
KPI

Angestrebte, aber nicht zwingende Servicemesswerte

Servicezeit

Die Servicezeit ist die Zeit, innerhalb derer die SLA-relevanten Leis-
tungen erbracht werden.

Betriebszeit

Die Betriebszeit ist die Zeit, in der der Vertragsgegenstand grund-
satzlich zur Verfuigung steht. Die geplanten und angekindigten War-
tungsfenster sind nicht Teil der Betriebszeit. Die Wartungsfenster
dauern durchschnittlich maximal zwei Stunden pro Jahr. Die Basis ist
also 8'758 Stunden/Jahr.

Verfugbarkeit

Verfiugbarkeit [%] = 100 * ([Betriebszeit — ungeplante Ausfalle inner-
halb der Betriebszeit] / vereinbarte Betriebszeit).

Die Verfugbarkeit wird von GDC auf der von ihr verantworteten Infra-
struktur gewéhrleistet. Um die hohe Verfugbarkeit durchgangig zu er-
reichen, sind auf Endkundenseite die Losungen ebenfalls entspre-
chend hochverfiigbar zu vorzusehen.

Reaktionszeit

Die Reaktionszeit bestimmt die maximal in Anspruch genommene
Zeit zwischen dem Auftreten oder der Meldung einer Stérung und
dem Beginn der Fehleranalyse.

GDC ist bestrebt, die angegebenen Reaktionszeiten einzuhalten und
Ausfalle sowie Fehler schnell zu beheben. Die Einhaltung der Reakti-
onszeit kann jedoch nicht in jedem Fall sichergestellt werden. Frist-
Uberschreitungen fihren zu keiner Vertragsstrafe und berechtigen
nicht zu Schadenersatzanspriichen.

Wartung

Bei redundanter Architektur werden die beiden redundanten Ge-
rate/Einrichtungen zu unterschiedlichen Zeitpunkten gewartet — dies
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fuhrt zu keinen Einschrankungen fur den Kunden und kann also auch
wahrend der Betriebszeit erfolgen.

Wartungsfenster

Fur die Zwecke dieses SLA sind «geplante Wartungen» noétig, um die
Services zu erbringen oder die Infrastruktur zu aktualisieren. Ge-
plante Wartungsfenster werden im Voraus festgelegt und auf sta-
tus.green.ch entsprechend angekiindigt.

Kunden werden zudem mindestens 48 Stunden vor dem geplanten
Serviceunterbruch infolge Wartungsarbeiten informiert. GDC infor-
miert die vom Kunden schriftlich mitgeteilte technische Kontaktstelle
per E-Mail Gber die geplante Serviceunterbrechung und die Art die-
ses Unterbruchs.

Beim Auftreten von ungeplanten Vor- oder Storféllen hat GDC das
Recht, jederzeit und ohne Vorankindigung Notfallwartungen unmit-
telbar auszufuhren. In diesem Falle werden die Wartungsarbeiten auf
der Website http://status.green.ch entsprechend veroffentlicht.

Single Point of Contact,
SPOC

Der Single Point of Contact (SPOC) ist die zentrale Anlaufstelle fur
Businesskunden und wird durch das Customer Care Center (Sup-
port-Hotline: +41 44 330 35 35) wahrgenommen.

Kundensupport

Kundensupport steht Montag bis Freitag 06:00 bis 22:00Uhr zur Ver-
figung. 24 x 7 ist als kostenpflichtige Option erhéltlich.

2.1.1 Vertragsgegenstand, Geltungsbereich

Dieses SLA gilt nur fir das mit dem SLA versendete Angebot und den hieraus geschlossenen Leistungsver-
trag. Sonstige Vertrage zwischen GDC und dem Kunden bleiben hiervon unberihrt. Das SLA ist nur auf die
Datacenter-Lésungen und seine Optionen, nicht aber auf andere Produktbereiche lGbertragbar. Im Falle wi-
derspriichlicher Regelungen haben die Vereinbarungen im entsprechenden Leistungsvertrag Vorrang vor
den Bestimmungen des SLA. Daneben gelten die jeweils gultigen Allgemeinen Geschéaftsbedingungen von

GDC.
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3. Service Level Agreement

Das SLA ermdglicht dem Kunden eine definierte Qualitat und berechtigt bei durch GDC nicht erbrach-
ten Leistungen des garantierten Service Level zur Ruckforderung bzw. Anrechnung der monatlichen
Gebuhren oder eines Teils hiervon (nachfolgend «Service-Gutschrift bei Nichtverfligbarkeit» genannt).

Leistung Wert oder Bemerkung

Garantiertes Service Level

Verflgbarkeit In % der Betriebszeit geméss nachfolgender Tabelle
«Service-Garantien»

Temperatur (im Kaltgang) 18 °C bis 28 °C

Luftfeuchtigkeit (im Kaltgang) 30 % bis 70%

Key Performance Indicator, KPI

Reaktionszeit unter 1 Stunde

Betriebszeit* 365 x 24 (abziglich geplanter und angektndigter War-
tungsfenster)

Rahmenbedingungen

Servicezeit 365 x 24

Piketteinsatz Techniker ausserhalb (nur Datacenter-Infrastruktur)
der Blrozeiten

Ruckruf

Prioritatsbearbeitung

Stérungsmeldung Per Telefon unter +41 44 330 35 35 oder Kontaktfor-
mular unter https://www.greendatacenter.ch/kon-
takt/support.html, ausserhalb der Birozeiten aus-
schliesslich per Telefon
Standard: Montag bis Freitag 06:00 bis 22:00 Uhr

Business-Continuity Muss mittels Losungsarchitektur durch den Kunden si-
chergestellt werden

* Bei redundanter Architektur steigt die Betriebszeit in Richtung Servicezeit an, weil die beiden Instal-
lationen nicht gleichzeitig gewartet werden.
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3.1.1 Verfugbarkeit

GDC ermdéglicht die im Folgenden jeweils genannten Verfiigbarkeiten der in der Offerte erwahnten
Services. Ausfallzeit (bzw. Nichtverfligbarkeit des Service) wird nur insofern beriicksichtigt, wie sie von
GDC zu verantworten ist. Ausfallzeit ist wie folgt definiert: Sie beginnt zum Zeitpunkt, zu dem der
Kunde die Supportanfrage erdffnet oder GDC selbst einen Fehler feststellt, und endet, wenn ein GDC -
Mitarbeiter die Lésung des Problems anzeigt. Es gilt keine andere Messung der Ausfallzeit.

Der Ausfall eines Teils eines redundanten Systems wird nicht als Ausfallzeit betrachtet. So gilt z. B.
ein einziger funktionierender Stromkreis als zweckmassig im Sinne dieser Vereinbarung.

Berechnung der Verfugbarkeit

Verflgbarkeit [%] = 100 * ([Betriebszeit — ungeplante Ausfélle innerhalb der Betriebszeit] / vereinbarte
Betriebszeit). GDC bietet Gutschriften, sobald die Service-Verflgbarkeit unterhalb des garantierten
Schwellenwertes liegt. Die Tabellen in diesem Dokument zeigen die Gutschriften als Prozentsatz der
Basis der monatlich wiederkehrenden Gebihren (MRC [monthly recurring costs]). Diese Gutschriften
und Entschadigungen verstehen sich als abschliessend. Weitere oder andere Entschadigungen sind
ausgeschlossen. Keine Gutschrift oder Zahlung erfolgt aus anderen Grinden oder in anderem Umfang
als in dem hier angegebenen, einschliesslich — aber nicht beschréankt darauf — allfallige Geschaftsver-
luste aufseiten des Kunden aufgrund von Ausfallzeiten.

3.2 Service-Garantien

Racktyp Verfugbarkeit von | Betriebsstun- | Monitoring Kunden- aktuell /
Strom sowie defi- | denminumum | und Manage- support legacy
nierte Temperatur | pro Jahr ment der Inf- (Mo bis
und Luftfeuchte rastruktur Fr)*

Colo-Basic-1/3 99.50% 8714 24 x 7 06:00-22:00 a

kW-Racks 99.99% 8757 a

Y Racks 99.50% 8714 I

% Racks 99.50% 8714 I

Colocation-1/1 Racks 99.50% 8714 |

Colo-Basic 99.50% 8714 I

Colo-Standard 99.99% 8757 I

Colo-Pro-1/2 99.99% 8757 I

Colo-Pro 99.99% 8757 I

Rack Pro 3kW und 6kW 99.99% 8757 I

Cage-3 (Standard-Cage) 99.99% 8757 |

Cage-6 (Standard-Cage) 99.99% 8757 |

* mit der Option 24-Stunden-Support kann dies auf 24 x 7 ausgeweitet werden.
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3.3 SLA-Gutschriften

Falls die garantierte Verfligbarkeit nicht erreicht wird, gewahrt GDC dem Kunden fiir jede angebro-
chene und Uber die Verfugbarkeitsgarantie hinausgehende Ausfallstunde eine Gutschrift von 5 % bis
zu einem Maximum von 50 % einer monatlichen Gebubhr fir die betroffenen Leistungsteile. Weiterge-
hende Schadenersatzanspriiche werden explizit nicht gewahrt und sind wegbedungen. Anspriiche bei
GDC sind mittels einer Anfrage unter https://www.greendatacenter.ch/kontakt/support.html innerhalb
eines Monats geltend zu machen. Verspétete Anfragen konnen nicht mehr honoriert werden.

Keine SLA-Gutschrift wird gewahrt, wenn ein Service fir einen bestimmten Zeitraum nicht verfligbar

ist, sofern dies insgesamt oder zum Teil durch eine der folgenden Ursachen bedingt ist:

a. einen Ausfall von Ausstattung in den Raumlichkeiten des Kunden (falls diese nicht im Be-
sitz von GDC sind), des Kundenstandortes (etwa durch Stromausfall) oder von Ausstattung
eines Lieferanten des Kunden;

b. Naturkatastrophen, Terrorangriffe oder andere Force-Majeure-Ereignisse;

c. einen Ausfall aufgrund von magnetischen/elektromagnetischen Interferenzen oder elektri-
schen Feldern;

d. jede absichtliche oder fahrlassige Handlung oder Unterlassung des Kunden (oder von Mit-
arbeitenden, Vertretern oder Subunternehmern des Kunden), u. a.:

1. Verzogerungen bei der Lieferung notwendiger Ausstattung durch den Kunden;

2. Versaumnis, GDC zwecks Tests ausreichend Zugang zu den Einrichtungen zu ge-
wéhren;

3. Versadumnis, den Zugang zu den Raumlichkeiten des Kunden zu gewéhren, um es
GDC zu ermdglichen, ihren Verpflichtungen hinsichtlich Services nachzukommen;

4. Versaumnis, entsprechende Gegen- oder schadensmindernde Massnahmen hin-
sichtlich des fehlerhaften Service zu ergreifen, wie von GDC empfohlen, oder Hin-
derung der Anbieterin, diese selbst durchzufihren;

5. Versadumnis, Redundanzen zu nutzen, wie sie vom Service Level geboten werden;

6. Fahrlassigkeit des Kunden oder absichtliches Fehlverhalten, darunter auch das Ver-
saumnis des Kunden, vereinbarte Verfahren zu befolgen;

e. Verhinderung oder Verzdgerung des Zugangs zum Cage durch den Kunden;

f. alle geplanten Wartungszeitraume, wenn der Kunde dartber informiert wurde, und Notfall-
wartungen, die dazu dienen, kinftige Ausfallzeiten zu verhindern;

g. Abschaltung oder Aussetzung des Service durch GDC, nachdem der Kunde nicht inner-
halb von 90 Tagen ab Rechnungsstellungsdatum bezahlt hat, nachdem der Kunde diesbe-
zuglich zuvor mind. zweimal dazu schriftlich gemahnt wurde.

Schliesslich darf die Kundenausstattung nicht mehr Strom verbrauchen, als die Stromleitungen an je-
dem Punkt gemass Leitungsbeschreibung liefern kdnnen. Da Server in der Bootphase mehr Strom be-
nétigen, empfiehlt GDC eine automatische Einschaltverzégerung, um eine Uberlastung wéahrend des
Wiederhochfahrens nach einem Stromausfall zu verhindern. Eine solche Uberlastung wiirde als De-
signfehler seitens des Kunden betrachtet und wére daher nicht durch dieses SLA abgedeckt.

Dieses SLA bezieht sich auf die Datacenter-Services von GDC. Alle hier gegebenen Zusicherungen
beziglich Performance oder Betriebsbereitschaft gelten nur fur die von GDC verwaltete Ausstattung
zwischen der vom Kunden verwalteten Ausstattung und den eigenen Providern von GDC. Zu diesen
Providern zahlen u. a. der Stromversorger, die Vermieter sowie andere Telekommunikationsunterneh-
men.
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4. Pflichten des Kunden

4.1 Warnmeldungen

Der Kunde hat fur alle bekannten Probleme Support-Anfragen zu eréffnen. Das Erzeugen einer auto-
matischen Warnmeldung ist keine Bestatigung, dass GDC selbst ein Ticket er6ffnet. Nur ein korrekt
eroffnetes Ticket kann fir die Berechnung von Ausfallzeiten und Gutschriften herangezogen werden.

4.2 Kundenbeteiligung nach einem Stromausfall
Nach einem Stromausfall ist der Kunde gehalten, alle notwendigen und sinnvollen Schritte zu unter-
nehmen, um seine Ausstattung wieder online zu bringen.

4.3 Kindigung von Services

Racks und Cages sind zum Kindigungsdatum zu leeren. Kunden-Equipment muss komplett deinstalliert
und aus dem Datacenter entfernt sein. Unverschlossene Hoheneinheiten in den Racks sind mit Blindpane-
len zu verschliessen und alle elektrischen Verbraucher miissen abgehangt sein.

4.4 Datacenter-Weisungen

Der Kunde ist verpflichtet, die Sicherheitsrichtlinien und Weisungen von GDC betreffend Datacenter
strikte einzuhalten. Diese Weisungen werden dem Kunden als separater Anhang zu dieser Leitungs-
beschreibung und in Kurzform jedem Datacenter-Zutrittsberechtigten abgegeben.

4.5 Zusammenarbeit mit GDC Mitarbeitenden

Bei der Zusammenarbeit mit den Mitarbeitenden von GDC miussen alle Aktivitdten (ausser 365 x 24-
Support) im Voraus koordiniert werden. Hierzu zahlen u. a. Zugang, Anlieferung von grésseren Gera-
ten, Austausch von Ersatzteilen, Neuinstallationen, Entfernung von Geraten und Entsorgung von Ver-
packungsmaterial oder Geraten.
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5. Service-Management
5.1 Storfallmanagement

5.1.1 Ausfallmeldung
GDC informiert via status.green.ch Uber Storfalle

5.1.2 Ablauf Storfall

Die Philosophie von GDC ist, dem Kunden eine technisch und betrieblich bestmégliche Verfligbarkeit
und Service-Qualitat zu erbringen. Storfalle und Ausfalle die vom Kunden erkannt werden laufen per
Ticketsystem. Bei Meldung des Ausfalls wird ein Ticket erdffnet, von der richtigen Supportstelle analy-
siert und im Rahmen des SLA mdglichst schnell behoben.

Storfalle und Ausfalle die von unseren Uberwachungssystem gemeldet werden betreffen mutmasslich
mehrere Kunden. Die Information erfolgt via status.green.ch

5.2 Versicherung

GDC Gebaude und Systeme sind gegen die tblichen Risiken versichert. Jedoch werden weder Kun-
denhardware noch Kundendaten noch die Verfligharkeit der Kunden-Services, in irgendeiner Weise
durch GDC versichert. Es ist die ausschliessliche Verantwortung des Kunden, Versicherungsschutz zu
erhalten. Fur Verluste von Geschéftsinformationen oder andere Auswirkungen von Systemausfallen
wird kein Schadenersatz gewahrt, welcher tGber die in diesem Dokument explizit beschriebenen Gut-
schrift-Prozentsatze hinausgeht.

6. Rechtliche Bestimmungen

6.1 Beschrankungen

Alle Entschadigungen fur mangelhafte GDC Services sind auf den in diesem Dokument beschriebenen
Umfang begrenzt. Keine Gutschrift oder Zahlung erfolgt aus anderen Griinden oder in anderem Um-
fang als in dem hier angegebenen, einschliesslich — aber nicht beschrankt darauf — Geschaftsverlus-
ten seitens des Kunden aufgrund von Ausfallzeiten.

6.2 Verwendung von persdnlichen Daten

Der Kunde akzeptiert ausdriicklich die von GDC erlassenen Richtlinien zur Verwendung personlicher
Daten. Siehe dazu: https://www.greendatacenter.ch/datenschutz.html

6.3 Anderungen

GDC behalt sich das Recht vor, diese Leistungsbeschreibung jederzeit anzupassen. Diese Anpassun-
gen werden dem Kunden auf dem Zirkularweg oder auf andere geeignete Weise bekannt gegeben und
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gelten ohne Widerspruch innert Monatsfrist als genehmigt. Wenn die Anderungen eine wesentliche
Auswirkung auf die Services, die Service-Gebuhr oder auf andere Pflichten aus dieser Kunden-Verein-
barung haben, kann der Kunde diese Vereinbarung jederzeit unter Einhaltung der monatlichen Kindi-
gungsfrist per Ende eines Quartals schriftlich auflésen.

6.4 AGB

Die allgemeinen Geschéaftshedingungen der Anbieterin (Allgemeine Geschéftsbedingungen GDC) sind
integraler Bestandteil der Kunden-Vereinbarung. Allgemeine Geschaftsbedingungen des Kunden fin-
den keine Anwendung. Anderslautende Regelungen in den Unterlagen des Kunden sind nicht anwend-
bar.

6.5 Formbedirftigkeit

Kiindigungen, Anderungen und Erganzungen der Kunden-Vereinbarung bediirfen der Schriftform.

6.6 Salvatorische Klausel

Sollten einzelne Regelungen dieser Leistungsbeschreibung sich als rechtsunwirksam oder nicht durch-
fuhrbar erweisen, so tritt an die Stelle der unwirksamen oder undurchfiihrbaren Regelung eine wirk-
same oder durchflhrbare, die dem bei Vereinbarung der jeweiligen Regelung vorhandenen Willen der
Vertragsparteien am nachsten kommt
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Datacenter-Weisungen

7. Einleitung Datacenter-Weisungen

Green Datacenter AG (nachfolgende GDC) legt hohen Wert auf die Sicherheit ihrer Datacenter und
den sicheren Betrieb der IT-Infrastruktur. Unsere Mitarbeitenden mit Datacenter-Zutritt sind entspre-
chend geschult, und die vorhandenen Sicherheitseinrichtungen und Redundanzen ergeben einen sehr
hohen Sicherheitslevel. Nicht registriertes Personal von Drittfirmen wird konsequent begleitet.

Kunden mit IT-Infrastruktur in der Colocation haben — falls korrekt registriert — unbegleiteten Zugang
zu ihrer Hardware. Die Berechtigung ist elektronisch auf die notwendigen Raume beschrankt. Dennoch
ist es notwendig, dass auch die Zutrittsberechtigten des Kunden die nachfolgenden Regeln liickenlos
einhalten, damit der hohe Sicherheitsstandard fir alle unsere Datacenter-Nutzer gewahrleistet ist.

Diese Weisung prazisiert und erganzt die Offerte und die Leistungsbeschreibung zwischen dem Kun-
den und der GDC. Die dort definierten Begriffe gelten auch fir dieses Dokument. Sie ist integrierter
Bestandteil der Vereinbarungen zwischen dem Kunden und der GDC.

Die Weisung bildet einen Eckpfeiler des Information Security Management System (ISMS) der GDC
und tragt dazu bei, die Einhaltung von relevanten betriebsinternen und gesetzlichen Bestimmungen
zum Schutz von Informationswerten sicherzustellen. Sie regelt das Verhalten innerhalb aller Datacen-
ter der GDC.

Die spezifischen Weisungspunkte erfiillen die folgenden Vorgaben und Anforderungen:

* Herstellervorschriften
* Vorgaben des Facility-Managements

» Vorgaben der Feuerpolizei

» Vorgaben des Sicherheitsdienstes der Green Datacenter AG

+ Anforderungen an ein ISMS gemass ISO/IEC 27001

+ Anforderungen des FINMA-Rundschreibens 2018/3 («Outsourcing Banken und Versiche-
rungen»)

Zudem basieren sie auf den Konzepten der GDC. Die entsprechenden Konzepte kénnen durch den Kun-
den, autorisierte Lieferanten und Mitarbeitende der GDC am Hauptsitz der GDC eingesehen werden.

Geltungsbereich

Die Datacenter-Weisung hat fur samtliche Datacenter der GDC und fur alle Personen, die sich im Rah-
men ihres jeweiligen Vertragsverhaltnisses mit der GDC in einem Datacenter der GDC aufhalten, Gil-
tigkeit.
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Kontaktinformationen

Bei Fragen zur vorliegenden Weisung oder generellen Fragen bezlglich Datacenter ist, wenn anwe-
send, der jeweilige Datacenter-Portier (Empfangsloge) oder das Business Support Team der Green
Datacenter AG zu kontaktieren.

Die genauen Zeiten sowie der entsprechende Online-Support sind ebenfalls unter www.Greendatacen-
ter.ch verfligbar.

In den Datacenter Zurich-West, Lupfig, im Datacenter Zirich-City, Schlieren und Zurich-Metro, Dielsdorf ist
der Empfang rund um die Uhr besetzt.

Datacenter West in Lupfig Telefon +41 44 545 19 00
Datacenter Metro in Dielsdorf Telefon +41 44 545 19 05
Datacenter City in Schlieren Telefon +41 44 545 19 09
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7.1 Datacenter-Weisungen
7.1.1 Allgemeine Verhaltensregeln

In allen GDC Datacentern der sind die folgenden, allgemeinen Verhaltensregeln strikte einzuhal-
ten:

1. Rauchen und Feuerentfachen ist strengstens verboten!

2. Essen und Trinken in den Datacenter ist verboten (Ausnahme: speziell gekennzeich-
nete Raume).

3. Fur Tiere ist der Zutritt verboten (Ausnahme: Hunde des GDC Sicherheitsdienstes).

4. Besucherausweise oder personliche und/oder personifizierte Zutrittsmittel sind jeder-
zeit gut sichtbar zu tragen.

5. Die Installationen und Informationen im Datacenter unterliegen der Vertraulichkeit und
durfen nicht bekannt gemacht werden.

6. Foto- und Filmaufnahmen oder ahnliche Aufzeichnungen sind untersagt.

7. Ausserhalb der Racks dirfen keine Gegenstande wie Monitore, Gerate etc. gelagert
werden. Wenn Ablageplatz bendtigt wird, muss ein Leer-Rack zugemietet werden.

8. Ausserhalb des Racks oder im Doppelboden sind keine Installationen oder Geréate
erlaubt (also auch keine Modems oder Ahnliches), da sonst die Raumklimatisierung
beeintrachtigt wird.

9. Das Beruhren von Einrichtungen (z. B. technische Anlagen, Racks etc.), die nicht far
die unmittelbare Arbeitsausfiuihrung erforderlich sind, ist verboten.

10. Leicht brennbare oder feuergefahrliche Materialien (Papier, Karton, Blicher etc.) oder
anderes Gefahrengut haben im Datacenter nichts zu suchen! Hardware ist ausserhalb
des Datacenters oder in der Anlieferschleuse auszupacken.

11. Samtlicher Abfall ist selbststandig aus dem Datacenter zu entfernen und zu entsorgen.
Green stellt keine Entsorgungsmoglichkeiten zur Verfligung.

12. Den Anweisungen von Green sowie vonautorisierten Lieferanten oder Behérden ist in
jedem Fall Folge zu leisten, auch wenn diese aus operationellen bzw. Sicherheitsgrin-
den von dieser Datacenter-Weisung abweichen sollten.

Verstosse gegen diese Datacenter-Weisung sind umgehend der Green Datacenter AG zu mel-
den.

7.2 Verhalten im Brandfall

Ein Brandfall wird automatisch durch eine Brandmeldeanlage, die manuelle Betatigung eines
Handfeuermelders oder durch Dritte festgestellt und gemeldet. Bei der Feststellung eines Bran-
des durch eine Brandmeldeanlage oder durch die Auslosung eines Handfeuermelders werden die

Personen im Gebaude durch einen akustischen Alarm informiert.

Nach 15 Sekunden wird im Raum, in dem der Brand detektiert wurde, die Gasléschanlage aktiviert,
d. h. der Raum muss innert 15 Sekunden evakuiert werden. Zusétzlich wird oberhalb der Tire des
Raumes, der mit Gas geflutet wurde, die Aktivierung der Gasldschanlage signalisiert.
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7.2.1 Verfahren im Brandfall

1.

Es dirfen nach Erténen des Alarmsignals keine Tatigkeiten fortgesetzt werden.
Speziell geschulte Mitarbeitende der GDC haben in diesem Fall spezielle Anweisun-
gen.

Alle Personen haben die Gebaude auf den gekennzeichneten Flucht-/Rettungswegen
unverzuglich zu verlassen und sich auf den Sammelpléatzen einzufinden.

Séamtliche Turen sind zu schliessen.

Es durfen keine Aufzlige benutzt werden.

Auf dem vorgegebenen Sammelplatz muss sich der jeweilige Vorgesetzte/Teamleiter
von der Vollzéhligkeit seiner Mitarbeitenden sowie autorisierter Personen, die Besucher
begleiten, und von der Vollzahligkeit der Besucher tiberzeugen und dies dem Einsatzlei-
ter melden.

Beim Sammelpunkt ausserhalb des Datacenters auf weitere Anweisungen warten. Eine
Ruckkehr ins Datacenter bzw. ins Burogebaude ist erst nach Freigabe durch die Polizei,
Feuerwehr oder GDC mdglich.

Sammelplatze:

Zirich-West (LUPIN): Trottoir auf der anderen Seite der Industrie-
strasse

Zirich-City Parkplatz Sportzentrum

Zirich-Nord Trottoir auf der anderen Seite der Cherstrasse

Zirich-Metro Thd.

Vorgehen bei Fehlalarm im Datacenter:

1.

Automatische Gasldschanlage deaktivieren (roter Knopf bei den Eingangstiren der
Raume, die mit Gasléschanlagen ausgeristet sind).

2. Die nachfolgend aufgefiihrten Stellen sind tUber den Fehlalarm umgehend zu informie-
ren:
Feuerwehr: Telefon 118 (innerhalb einer Minute)
Datacenter West 1 und 2: Telefon +41 44 545 19 00 (sofort nach der Feuerwehr)
Datacenter Metro: Telefon +41 44 545 19 05 (sofort nach der Feuerwehr)
Datacenter Nord und City: Telefon +41 44 545 19 09 (sofort nach der Feuerwehr)
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7.3 Verhalten bei Einbruch

Die GDC Datacenter sind mit Intrusionsschutz-Systemen ausgestattet, die Einbruchsversuche oder
Einbriiche automatisch erkennen und melden. Wird ein Einbruch beobachtet oder eine Einbruch-
stelle vorgefunden, ist wie folgt vorzugehen:

Beobachtung Einbruch Finden von Einbruchstelle
Ruhe bewahren Ruhe bewahren
Polizei verstéandigen, Tel. 117 Tatort nicht betreten, nichts anfas-
sen

3 Green Datacenter AG verstandigen, Polizei verstandigen, Tel 117
Telefon +41 44 545 19 00 oder +41 44 545
19 09

4 Nie versuchen, einen Einbrecher aufzuhal- GDC verstandigen, Telefon
ten oder zu stellen +41 44 545 19 00 / 05/ 07

5 Anweisung der Polizei und der Green Anweisung der Polizei und der GDC
Datacenter AG befolgen befolgen

Das Meldeschema ist fur jegliche Arten von Meldungen bzw. Alarmierungen zu verwenden!

8. Zutritt zum Datacenter

Beim Zutritt in die Datacenter oder beim Betreten von inneren Raumen sind folgende Verhaltens-
regeln zu beachten:

e Zutritt zu den Datacentern haben nur:

o Mitarbeitende, Kunden und autorisierte Lieferanten der GDC, die einen perma-
nenten Zutritt (Zutrittsmittel, z. B. Badge, Schlissel etc.) haben, oder

o Besucher, die einen zeitlich befristeten Zutritt (Besucherausweis) beantragt ha-
ben und durch GDC entsprechend autorisiert wurden.

e Fir nicht autorisierte Personen (Personen, die keinen Besucherausweis und keine Zu-
trittsmittel auf sich tragen) ist der Zutritt untersagt.

e Unbefugte Personen (Personen, die keinen Besucherausweis und keine Zutrittsmittel auf
sich tragen) sind mit dem Verweis auf die vorliegende Datacenter-Weisung wegzuwei-
sen, und das Vorkommnis ist der GDC zu melden.

e Im Datacenter ist immer ein amtlicher Ausweis mit sich zu tragen. Das Sicherheitsperso-
nal kann jederzeit eine Personenidentifikation durchfiihren.

¢ Die Beantragung eines permanenten oder zeitlich befristeten Zutritts erfolgt nach den Vor-
gaben der GDC.

o Der Zutritt zu allen Datacenter-Gebauden ist nur durch ein autorisiertes Zutrittsmittel még-
lich. Je nach Datacenter ist zusétzlich eine PIN-Code-Eingabe und/oder eine biometrische
Authentifizierung erforderlich.

e Die Datacenter der GDC sind mit folgenden Zutrittsschutz-Mechanismen ausgeruistet:

Zirich-West, Im Datacenter LUPIN ist zusatzlich zur biometrischen Authentifizierung und zum
Lupfig (LUPIN) elektronischen Zutrittsmittel ein persdnlicher Code notwendig, um das
Y Datacenter betreten zu kénnen.
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Zirich-Nord, Im Datacenter GTBCS ist zusatzlich zur biometrischen Authentifizierung und

Glattbrugg zum elektronischen Zutrittsmittel ein personlicher Code notwendig, um das
Datacenter betreten zu kénnen.

(GTBCS)

Zirich-City, Im Datacenter SLURS ist zusatzlich zur biometrischen Authentifizierung und

Schlieren zum elektronischen Zutrittsmittel ein personlicher Code notwendig, um das
Datacenter betreten zu kénnen.

(SLURS)

Zirich-Metro, Im Datacenter METRO ist zusatzlich zur biometrischen Authentifizierung und

Dielsdorf zum elektronischen Zutrittsmittel ein persdnlicher Code notwendig, um das
Datacenter betreten zu kénnen.

8.1 Meldung von Verstdssen

Bei Feststellung von Verstdssen gegen die Verhaltensregeln oder generell gegen Inhalte dieser Weisung
ist GDC nach folgendem Meldeschema Meldung zu erstatten:

Fragestellung

Erwartete Informationen

Wer meldet?

Name, Vorname, Firma

Was ist passiert?

Was wurde festgestellt oder beobachtet?

Wann ist es geschehen?

Genaue Uhrzeit

Wo ist es passiert?

Welches Datacenter? Welcher Raum?

Wie viele Personen sind betrof-
fen?

Anzahl Personen

Wer hat es verursacht?

Verursacher identifiziert?

Weitere Informationen?

Wer wurde Informiert?

Was sind die Auswirkungen des Vorfalls?

8.1.1 Sicherheitsmassnahmen

Besucher haben nur mit einem ihnen zugeteilten Besucherausweis und in Begleitung einer
autorisierten Person (Person, die ein autorisiertes Zutrittsmittel besitzt) Zutritt.

Jeder Zutritt durch Benutzung des elektronischen Zutrittsmittels wird protokolliert.

Die Green Datacenter AG erstellt periodische Auswertungen tber die Zutritte zu den
Datacentern. Auffalligkeiten werden den Kunden der GDC gemeldet.

Kunden und autorisierte Lieferanten haften uneingeschréankt fir die rechtméassige Verwen-
dung des Zutrittsmittels und, sofern vorhanden, fir Rack-Schlissel.

Der Kunde hat seine Racks ordnungsgemass abzuschliessen. GDC ubernimmt keine Haf-
tung fur entwendete Geréte.

Datacenter und Raumlichkeiten der GDC werden z. T. mit Videokameras tUberwacht.
Aufzeichnungen werden jeweils wahrend eines Monats aufbewahrt; sie kdnnen auf begrin-
deten Antrag eingesehen werden.

Séamtliche Turen sind immer korrekt zu schliessen und dirfen nie versperrt werden. Wenn
Turen langer als 20 Sekunden gedffnet bleiben oder wenn Notausgangstiren getffnet wer-
den, wird automatisch ein akustischer Alarm ausgeldst und zugleich der GDC gemeldet.
Fenster diurfen nicht gedffnet werden, und Storen missen immer geschlossen sein. Be-
stimmte Fenster und Storen I6sen bei Offnung oder Betatigung einen akustischen Alarm
und eine Meldung an GDC aus.
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o Alarme werden automatisch der GDC gemeldet. Personen, die akustische Alarme auslésen
(z. B. durch offen gelassene Tiren), haben dies mit Angaben der Personalien telefonisch
GDC zu bestétigen. Allfallige Anweisungen der GDC sind strikte zu befolgen.

. Wenn bei der Auslésung eines Alarms dieser von der entsprechenden Person nicht der
GDC gemeldet wird, kann die GDC die Zutrittsprotokolle auswerten, um die entsprechenden
Personen zu identifizieren.

Die Kosten fur Fehlalarm-Einséatze, z. B. durch offen gelassene Tiren oder getffnete Fenster, werden
dem Verursacher Ubertragen. Bei der Meldung bzw. Bestéatigung selbst ausgeldster Alarme kann die
GDC von einer Verrechnung der Kosten absehen oder diese vermindern.

9. Anlieferung von Gitern

e Die Anlieferung von Gitern (z. B. Server) darf nur Gber die vorgesehenen Liefer- und La-
debereiche erfolgen. Die definierten Liefer- und Ladebereiche der Datacenter werden
durch GDC gekennzeichnet.

e Der Zutritt zu den Liefer- und Ladebereichen ist nur durch Zutrittsmittel méglich.

e Anlieferungen durch nicht autorisierte Personen missen vorgangig bei der GDC angemel-
det und durch GDC oder den Kunden mit den notwendigen Datacenter-Zutrittsberechtigun-
gen begleitet werden.

e Die Prozesse sind im Dokument «Prozesse fir Zutritt und Warenanlieferung in den
Datacentern von Green Datacenter AG» definiert.

9.1 Technische Anlagen

e In den Datacentern der GDC sind folgende technischen Anlagen installiert, damit die Si-
cherheit im Datacenter gewahrleistet ist:
o Zutrittsschutzsystem/Gegensprechanlagen
Brandmeldeanlage (inkl. Brandmeldern), Gasléschanlage

Intrusionsschutzsystem/Uberwachungskameras
USV- und HLK-Anlagen
Notstromaggregat

OO0 O

e Im Umgang mit den oben erwéhnten technischen Anlagen sind folgende Verhaltensregeln
zu befolgen:
o Die Manipulation von technischen Anlagen ist verboten.
o Der Zugang zu den technischen Anlagen ist jederzeit zu gewahrleisten (z. B. keine
Ablage von Gegenstanden vor den und um die technischen Anlagen). Dies gilt auch
bei Installationen innerhalb der Datacenter.
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9.2 Verhalten bei Stérungen von technischen Anlagen

Bei Feststellung von Stérungen an technischen Anlagen sind diese unverzuglich telefonisch der
Green Datacenter AG zu melden. Nachfolgend einige Beispiele von Stérungen, die der GDC ge-
meldet werden missen:

@)
@)
@)

Funktionsstérung des Zutrittsschutzsystems;
Unzureichende Liftung und Klimatisierung oder Temperaturanstieg im Datacenter;
Nichtfunktionieren von Stromzufiihrungen etc.

Sind zur Stérungsbehandlung weitere Informationen Uber die technischen Anlagen erforderlich,
sind die telefonischen Anweisungen der GDC zu befolgen.

10. Installationen im Datacenter

Zur Gewabhrleistung der Sicherheit der Datacenter durfen Installationen nur durch Datacenter-Mitarbei-
tende der GDC oder durch von der GDC beauftragte Lieferanten erfolgen. Folgende Verhaltensregeln
sind zu befolgen:

o

@)

Installationen durch Kunden dirfen nur innerhalb der zugewiesenen Racks erfolgen.

Die Platzierung von Racks in Datacenter Cages und Datacenter Suites hat gemass
dem von der GDC vorgegebenen Rack-Belegungsplan zu erfolgen.

Die Geréate-Installationen in Racks bzw. Rack-Gruppen diirfen nicht zu einer Uber-
schreitung der maximalen Bodennutzlast fihren.

Es durfen nur zugeteilte und mit der Kundenummer beschriftete Stromschienen mit
Stromzahler verwendet werden. Das Anschliessen von weiteren Stromschienen
durch den Kunden ist untersagt.

Bodenplatten dirfen nur von Datacenter-Mitarbeitenden der GDC ge6ffnet werden.

Samtliche Manipulationen an Elektroinstallationen bis und mit Rack-Zuflihrung sind
verboten.

Der Kunde ist fur die korrekte Elektroinstallation innerhalb des Racks verantwortlich.
Datacenter Suites und Flex Space Kunden haben Elektrodnderungen, Elektroerweite-
rungen und Rack-Installationen via GDC Account-Manager zu bestellen. Basierend
auf dem Auftrag wird die Umsetzung durch einen konzessionierten Elektriker durch-

gefuhrt.

Samtliche Racks missen korrekt geerdet sein. Diese Erdung nimmt ein von der GDC
beauftragter, konzessionierter Elektriker vor.

Es durfen keine Verkabelungen zu Racks oder Datacenter-Raumen von Drittfirmen
vorgenommen werden. Patchungen sind Uber den Account-Manager der GDC zu
beauftragen und dirfen nur durch Datacenter-Mitarbeitende der GDC vorgenommen
werden.

Der Kunde hat sicherzustellen, dass die Luftzirkulation und dementsprechend die
Kuhlung innerhalb des Racks gewahrleistet ist.

Samtliche warme- und/oder raucherzeugende Arbeiten sind strikte verboten (z. B. L6-
ten, Schweissen, Frasen etc.). Notwendige Arbeiten sind nach Ausbau der entspre-
chenden Teile ausserhalb des Datacenters durchzufuhren.

Im Falle einer selbst verursachten oder irrtimlichen Aktivierung der Loschanlage haf-
tet der Kunde fur sdmtliche Kosten (Feuerwehr, Erneuerung der Léschflaschen
etc.).

Der Kunde hat sicherzustellen, dass sdmtliche im Datacenter installierten und mit dem
IP-Backbone der GDC verbundenen Systeme (z. B. Server) durch eine professio-
nelle Firewall-, Malware- und Antispam-L&sung geschitzt sind.
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11. Permanente Zutrittsrechte

Die Vergabe von permanenten Zutrittsrechten zu Datacentern der GDC erfolgt anhand eines definier-
ten Prozesses, der auch die Nachvollziehbarkeit gewéhrleistet. Neue Zutrittsberechtigungen missen
von den beim Kunden dafir bestimmten Personen via das das my.greendatacenter.ch Portal bestellt
werden, andernfalls kbnnen diese Bestellungen nicht bearbeitet werden.

Der Prozess ist im Anhang A beschrieben.

11.1 Verlust des Zutrittsmittels

o Der Verlust oder Diebstahl eines Zutrittsmittels ist unverziglich telefonisch der GDC zu mel-
den.

e GDC sperrt umgehend das verlorene oder gestohlene Zutrittsmittel.

o Umtriebe bzw. der Ersatz eines Zutrittsmittels werden mit CHF 300.00 in Rechnung gestellt.

11.2 Zeitlich befristete Zutrittsrechte

Fur die Datacenter der GDC ist, z. B. flr Besucher, die Erteilung eines zeitlich befristeten Zu-
tritts moglich, der aber in Begleitung einer autorisierten Person erfolgen muss.

o Zeitlich befristete Zutrittsberechtigungen missen mind. 72 Stunden im Voraus
bei der GDC beantragt werden.

o Die Antrage werden durch die GDC geprift und freigegeben. Eine Ablehnung
muss schriftlich begriindet werden.

e Die Erteilung der Zutrittsberechtigungen kann mit Auflagen verbunden werden.

o Die maximale Zeitdauer einer Zutrittsberechtigung fir Besucher betragt 24 Stun-
den. Die Zutrittsberechtigung erlischt automatisch nach Ablauf der gewéahrten

Zeitdauer.

e Die Abgabe des Besucherausweises wird von GDC mit dem Antragsteller verein-
bart.

e Der von der GDC erhaltene Besucherausweis ist in den Datacentern gut sichtbar
zutragen.

e Am Besuchstag haben sich alle Besucher im jeweiligen Besucher-Protokoll des
Datacenters einzutragen.

e Beim Verlassen des Datacenters ist der Besucherausweis im gekennzeichneten
Briefkasten zu deponieren.

12. Erste Hilfe

Richtiges Handeln und die Einleitung von lebensrettenden Sofortmassnahmen kénnen Uber die Folgen
fur den Verunfallten entscheiden. Nachfolgend sind die wichtigsten Verhaltensregeln dokumentiert.

144 145 1414

117 118
F ﬁ Im Kanton Aargau hat sich anstelle der
£°§5' P (©) Rega die Alpine Air Ambulance etabliert. Es

ist aber in jedem Fall ratsam, eine Helikop-
terrettung nicht direkt anzufordern, sondern

den Sanitatsnotruf 144 ber die beste Ret-

Ampel-Schema

Die ersten Schritte vor der eigentlichen Ersten Hilfe sind notwendig, um das eigene Leben nicht zu
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gefahrden. Die drei entscheidenden Verhaltensschritte werden analog einer Verkehrsampel darge-

stellt.

Schauen (rot)

. Situation Uberblicken
. Was ist geschehen?
. Wer ist beteiligt?

. Wer ist betroffen?

Denken (gelb)

. Gefahr fur Helfende ausschliessen

. Gefahr flr andere Personen ausschliessen
. Gefahr fur Patienten ausschliessen

Handeln (grin)

. Selbstschutz

. Stelle absichern und signalisieren
. Maschinen abschalten

. Nothilfe leisten

Alarmieren

Fiar die Alarmierung ist das Meldeschema (siehe Ziff. 5.2) zu beachten. Wenn mdéglich, sind vor
dem Telefonieren Notizen zu machen.

ABCD-Schema

Das ABCD-Schema ist ein international bekanntes und anerkanntes Handlungsschema fir die Be-

A = Airway: Atemweg

B = Breathing: Atmung

C = Circulation: Kreislauf

D = Defibrillation: externer Elekt-
roschock bei Herz-Kreislauf-Still-
stand

Durch einen Blick in den Mund Uberprifen, ob die Atemwege
des Patienten frei sind.

Die Eigenatmung des Patienten 5 bis 10 Sekunden prifen.
Die Atmung ist sichtbar, hérbar und spiirbar.

Ob das Herz schlagt und somit die Zirkulation des Blutes funk-
tioniert, kann anhand folgender spontaner Lebenszeichen fest-
gestellt werden: Der Patient atmet, bewegt sich, hustet.

Wenn ein automatischer externer Defibrillator (AED) vorhan-
den ist, kann ein besonders ausgebildeter Helfer beim Kam-
merflimmern das Herz durch einen elektrischen Impuls wieder
in einen normalen Rhythmus bringen.

urteilung von Patienten. Das Ziel des ABCD-Schemas ist es, Storungen oder Bedrohungen der Vi-
talfunktionen zu erkennen und daraus die lebensrettenden Sofortmassnahmen abzuleiten.
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ABCD-Schema

Bewussistin und spontane Lebenszeichen prafen
y keina spontanen Labenszelchen

Alarmieren (Tel‘. 144). AED halen oder anfordemn
~ Kinn heben

v
ml » Atmung beurtellen
A Y Atemwege freilegen  » Kopf schonend strecken

y kena spontanen Lebenszelchen
Breathing : 1 » 2 beatmen

spantane Lebenszelichen

spantang Lebenszelchen’

spontans Lebenszsichen

y ke spontanen Lebenszelchen v
WH » 30 Thoraxkompressionen: 2x beatmen » Narmieren
v ‘ > Palignl beurteilen
AED vorhanden kein AED vorhanden R
v Y - 3::3
. atzungen
Defibrillation '] * Rhythmusanalyse <
» Massnahmen
v ain D Zyklen 302 - | agening
Defibrillation » 302 weiterfahren - Blutstilung
My E azm
- Weitere
+ Schock auslpsen » SAcanees
Y A\l - Betreuung
Weiterfilhrung durch: weitere Helfer, Rettungsdienst, Arzt :
Abbruch bei: Lebenszeichen, Erschtpfung/Gefihrdung des Helfers » ~ ABCD wiederholen

Quelle: Schweizerischer Samariterbund (http://www.samariter.ch)

13. Schlussbestimmungen

GDC ist berechtigt, diese Weisung jederzeit anzupassen, soweit und sofern dies im Sinne der Sicherheit
des Kunden erforderlich ist. GDC informiert den Kunden schriftlich Giber entsprechende Anpassungen.
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Appendix A:
Prozess flr permanentes Zutrittsrecht

Fur den durchgehenden und permanenten Zutritt zu den definierten R&umen der GDC Datacenter wird

Folgendes bendtigt:
1. Zutrittsbadge
2. Pin-Code
3. Scan der biometrischen Daten

Diese Zutrittsmittel sind alle personlich und keinesfalls Ubertragbar.

Beantragung von Zutrittsberechtigungen

1. Die Beantragung eines permanenten Zutrittes muss schriftlich iber my.greendatacenter.ch durch
eine der daflr bestimmten und bei der GDC registrierten Personen des Kunden erfolgen.

2. GDC prift den Antrag, gibt diesen frei und leitet diesen GDC-intern
zur Bearbeitung weiter. Eine allfallige Ablehnung des Antrages muss schriftlich begriindet und dem
Antragsteller zugestellt werden.

3. Nach Fertigstellung des autorisierten Zutrittsmittels wird der Antragsteller informiert.

4. Das Zutrittsmittel wird durch GDC nur persénlich an den Zutrittsberechtigten abgegeben. Der
Zutrittsberechtigte hat sich dabei auszuweisen (ID, Pass, Fuhrerausweis), einen 3D-Finger-
printscan zu machen und die Ausgabe des Zutrittsmittels auf der Empfangsbestatigung zu quit-
tieren.

Mutation von Zutrittsberechtigungen/Léschen von einzelnen Zutrittsberechtigungen

1. Anderungen der Zutrittsberechtigungen miissen schriftlich durch eine der dafiir bestimmten und
bei der GDC registrierten Personen des Kunden erfolgen.

2. GDC prift den Antrag, gibt diesen frei und leitet diesen GDC-intern zur Bearbeitung weiter. Eine
Ablehnung des Antrages muss schriftlich begriindet und dem Antragsteller zugestellt werden.

3. Nach erfolgter Anderung wird der Antragsteller durch GDC informiert.

Ldédschung von Zutrittsberechtigungen/Rickgabe Zutrittsmittel nach Vertragsauflésung

1. GDC léscht nach Ablauf der vertraglichen Vereinbarung und nach GDC-interner Freigabe
alle Zutrittsberechtigungen und biometrischen Daten des Kunden.

2. Die Zutrittsmittel sind unaufgefordert an GDC (Account-Manager oder Auftraggeber) zu re-
tournieren.

3. GDC benhadlt sich vor, eine Bearbeitungsgebihr zu erheben, sollten GDC-eigene Zutrittsmittel
zuruckgefordert oder ersetzt werden missen.
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14. Anhang — Spezifikation

kW-Racks

Diese Racks werden in einer Basisversion angeboten. Der Kunde bestimmt die Konfiguration
vom Anschlusswert iber Connectivity bis zu den Zutrittsbadges. Uberall genau so viel wie be-

notigt wird.
// _ i
A | |
| | |H|
| : al
| e | |
| Ta!
L] *\\
kW-Rack-half kW-Rack-full
Dimensionen
Breite 80 cm 80 cm
Tiefe 120 cm 120 cm
Hohe 23/21 HE 52 oder 48 HE
Strom

Steckdosen C13

mindestens 2 x 20

mindestens 2 x 36

Steckdosen C19

mindestens 2 x 4

Mindestens 2 x 6

Verfugbare An-
schlussleistung
pro Feed

1,3 oder 5kW

Ab 2 bis 20kW
in Zweierschritten

Wechsel der
Anschlussleistung

Wird die gewahlte An-
schlussleistung im Mo-
natsmittel tberschrit-
ten, erfolgt ein automa-
tischer Upgrade auf die
nachst héhere
Anschlussleistung

Wird die gewahlte An-
schlussleistung im Mo-
natsmittel tberschrit-
ten, erfolgt ein automa-
tischer Upgrade auf die
nachst héhere
Anschlussleistung

Strom-Verbrauch

Wird separat gemessen
und verrechnet

Wird separat gemes-
sen und verrechnet

Connectivity

Internet Option Option

IPv4 Option Option

IPv6 Option Option

Zutritt

Badge Option Option

SLA Strom und Klima 99,99 % 99,99 %
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Vorhergehende Produktegeneration

Diese Produkte werden nicht mehr beworben aber sind teilweise noch in Betrieb. Einzelne Parameter in
nachfolgender Tabelle kdnnen leicht abweichen. Vor Neuvermietung werden die Racks nach Méglichkeit

auf neuere Versionen aufgeristet oder auf untenstehende Mindestwert aufgeristet.

. Meist ist ein 100 Mb/s oder 1 Gb/s Internetzugang vorhanden

Rack Pro — 3 und 6 kW (nur Dielsdorf)

-

//

m

i

— 1
A
—

Rack Pro 3kW

Rack Ié’ro 6kW

Dimensionen

Breite 80 cm 80 cm
Tiefe 120 cm 120 cm
Hohe 23/21 HE 52/50 HE
Strom

Steckdosen C13 2x 20 2 X 36*
Steckdosen C19 2x4 2 X 6*
Verfiigbare Leistung 3.6 kw 7.3 kw*
pro Feed

Maximalverbrauch 3 kW 6 kW*
Rack (Empfehlung)

Maximalverbrauch 2200kWh 4380 kWh*
pro Monat

Verbrauch inbegriffen 1100 kWh 2100 kWh

Connectivity

Internet 2 x 1Gbit/s shared 2 x 1Gbit/s shared
Traffic/Monat 100 TB (alle Ports) 100 TB (alle Ports)
IPv4 /28 (11 nutzbare IP) | /28 (11 nutzbare IP)
IPv6 /56 /56
Zutritt

Badge (inklusive) 3 3
SLA Strom und Klima 99,99 % 99,99 %

*Das Rack Pro 6kW lasst sich auf 12 bzw. 18 kW ausbauen. Alle nicht mit «*» gekennzeichneten
Rackparameter bleiben dabei gleich.
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Colo Basic 1/3 Colo Pro 1/2 Standard Pro Colo Pro PLUS
Dimensionen
Breite Minimum 60 cm 80 cm 80 cm 80 cm
Tiefe Minimum 80 cm 120 cm 120 cm 120 cm
Hohe/davon nutzbar 13/10 HE 22/20 HE 48/47 HE 48/47 HE
Strom
Steckdosen C13 2X6 2 x18 2 x 36 2 x 36
Steckdosen C19 2X6 2X6
Verfligbare Leistung 1,3 kW 3.5 kw 7.3 kW 12.6 kW
pro Feed
Maximalverbrauch 1 kW 3 kW 6 kW 10 kW
Rack (Empfehlung)
Maximalverbrauch 700 kWh 2160 kWh 4380 kWh 7300 kWh
pro Monat
Verbrauch inbegriffen 720 kWh/Monat 2100 kWh/Monat 2100 kwWh/Monat
Connectivity
Internet 1 x 1Gbit/s 2 x 1Gbit/s 2 x 1 Gbit/s | 2 x 1 Gbhit/s shared

shared shared shared
Traffic/Monat 15 TB (alle 40 TB (alle | 100 TB (alle Ports) 100 TB (alle Ports)
Ports) Ports)
IPv4 /29 (3 nutzbare /29 (3 nutzbare 127 (27 nutzbare | /27 (27 nutzbare IP)
1P) IP) IP)
IPv6 /56 /56 /56 /56
Zutritt
Badge (inklusive) 1 1 3 3
SLA Strom und Klima 99,5 % 99,99 % 99,99 % 99,99 %
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Colocation 1/4

Colocation 1/2

Colocation 1/1

Colocation 1/1-3kW

Dimensionen (bis 2020)
Breite 80 cm 80 cm 80 cm 80 cm
Tiefe Minimum 100 cm | Minimum 100 cm 120 cm 120 cm
Hoéhe/ min. nutzbar 12/9 HE 21/20 HE 48/46 HE 48/46 HE
Strom
Steckdosen C13 2X6 2 x18 2x20 2x20
Steckdosen C19 2x4 2x4
Verflgbare Leistung 1,3 kW 2 x 3,6 kW 2 x 3,6 kKW 2 x 3.6 kKW
pro Feed
Maximalverbrauch 1 kw 3 kW 3.5 kW 3.5 kW
Rack
Maximalverbrauch 700 kWh 2160 kWh 2500 kWh 2500 kWh
pro Monat
Verbrauch inbegriffen 360 kWh 720 kWh 1440 kWh 2160 kwWh/Monat
Connectivity
Internet 1 x 1Gbit/s 1 x 1Ghit/s * 1x 100Mbit/s

shared (ab 2018) shared (ab 2018)
Traffic/Monat 15 TB (alle Ports) 25 TB (alle *

Ports)
IPv4 /29 (3 nutzbar) /29 (3 nutzbar) * /29 (3 nutzbare IP)
IPv6 /56 /56 * /56
Zutritt
Badge (inklusive) 1 (ab 2018) 1 (ab 2018) 1
SLA Strom und Klima 99,99 % 99,99 % 99,99 % 99,99 %
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Datacenter Cages

Die Datacenter Cages sind einzugsbereite und komplett ausgestattete Standardeinheiten. Sie sind mit
drei oder mit sechs Racks verflgbar und «ready to use».

Datacenter Cage 3

Datacenter Cage 6

Grosse
e 3 Racks
Pro RACK
e Breite: 80 cm
e Tiefe: 120 cm
e Hohe: 48 HE
e C13-Steckdosen: 2 x 36
e C19-Steckdosen: 2 x 6
e Max. Leistungsaufnahme: 6,0 kW
Pro CAGE
e Badges inkl.: 5 Stick
e Internetanbindung: wegredundant
e Kupferports mit Internet
Connectivity shared: 2 x 1Gbhit/s
e Internet-Traffic: 200 TB
(monatliche Limite Uber alle Ports)
e |Pv6-Subnetz inkl.: /56
e IPv4-Subnetz inkl.: /27 (27 IP-Adressen)
e Stromverbrauch pro Monat (max.):

Grosse
e 6 Racks
Pro RACK
e Breite: 80 cm
e Tiefe: 120 cm
e Hohe: 48 HE
e (C13-Steckdosen: 2 x 36
e (C19-Steckdosen: 2 x 6
e Max. Leistungsaufnahme: 6,0 kW
Pro CAGE
e Badges inkl.: 5 Stiick
e Internetanbindung: wegredundant
o Kupferports mit Internet
Connectivity shared: 2 x 1Gbit/s
e Internet-Traffic: 400 TB
(monatliche Limite tUber alle Ports)
e |Pv6-Subnetz inkl.: /56
e |IPv4-Subnetz inkl.: /27 (27 IP-Adressen)
e Stromverbrauch pro Monat (max.):

e Stromverrechnung nach eff. Verbrauch
KLIMA

12°000 kWh 24’000 kWh
SLA SLA
Strom/Temperatur/Feuchtigkeit Strom / Temperatur / Feuchtigkeit
e 9999% e 99,99%
STROM STROM
e Redundante USV-/Generator-gesttitzte e Redundante USV-/Generator-gestitzte
Stromzufuhrung Stromzufuhrung

e Stromverrechnung nach eff. Verbrauch
KLIMA
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e Redundante Umluftkiihlung

¢ Kaltgang-Einhausung
SICHERHEITSEINRICHTUNGEN

e Stahlgitterkafig (mit Sichtschutz)

o Eigener Badgeleser

e Stickstoff-Léschanlage

e VESDA-Brandfriiherkennung

e Rauchmelder

o Videouberwachung

e Access-Control-System

e Infrastruktur-Uberwachungssysteme

o Datacenter-Facility-Management

Redundante Umluftkiihlung
Kaltgang-Einhausung

SICHERHEITSEINRICHTUNGEN

Stahlgitterkafig (mit Sichtschutz)
Eigener Badgeleser
Stickstoff-Léschanlage
VESDA-Brandfritherkennung
Rauchmelder

Videouberwachung
Access-Control-System
Infrastruktur-Uberwachungssysteme
Datacenter-Facility-Management
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